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Informaciite pretstavuvaat krvotok na

sekoja organizacija

So poimot informacija se ozna~uva rezultatot na

obrabotka, sobirawe, manipulirawe i organizirawe

na podatoci na na~in {to go zgolemuva znaeweto na

primatelot. Vo kontekst na bezbednosta na informa-

ciite, prvi~nata definicija e deka  informacijata e

sredstvo na organizacijata, koe kako i site drugi

delovni sredstva ima vrednost za organizacijata i

poradi toa e potrebno da bide soodvetno za{titena.

Osnovni tipovi na informacii se:

�Ispe~ateni ili napi{ani na hartija

� ^uvani vo elektronska verzija (kompjuter, disk,

cede,..)

�Isprateni preku po{ta ili drugi elektronski vrski

�Prika`ani na organizaciskite promotivni materi-

jali

� Ka`ani vo razgovori (direktno ili preku telefon).

Bezbednosta na informaciite e bitna

za uspehot na sekoja organizacija i

bara efektivno upravuvawe.

Bezbednost na informaciite pretstavuva obezbedu-

vawe doverlivost, integritet i dostapnost na

pi{anite, izre~enite i kompjuterskite informacii.

Izrazite bezbednost na informaciite i kompjuterska

sigurnost ~esto se koristat kako sinonimi, iako

vtoriot poim vsu{nost se odnesuva na

pospecijaliziran del od po{irokata oblast koja se

odnesuva na informaciite vo bilo koja forma.

Bezbednosta na informaciite ja za{tituva informa-

cijata od niza zakani, so cel da obezbedi kontinuitet

na raboteweto, da minimizira potencijalna delovna

{teta, da gi maksimizira delovnite rezultati i da gi

opravda investiciite vo bezbednosta na informaciite.

Sekoja organizacija, odnosno institucija, razviva

sopstven sistem za bezbednost na informaciite so

sopstveno mno`estvo barawa od aspekt na za{titni

merki i kontroli kako i na nivoto na doverlivost,

integritet i dostapnost.

Ovie tri sostavni delovi na bezbednosta na infor-

maciite se definiraat na sledniot na~in:

• Doverlivost - Obezbeduvawe deka informaciite se

dostapni samo za onie {to se ovlasteni da imaat

pristap do niv

• Integritet - Osiguruvawe na to~nosta i komplet-

nosta na informaciite i na metodite za nivna

obrabotka 

• Dostapnost - Obezbeduvawe deka ovlastenite koris-

nici }e imaat pristap do konkretnite informacii

sekoga{ koga im e potrebno toa

Naj~esti zakani za bezbednosta na informaciite se:

• Samite vraboteni

• Niskata svesnost za bezbednosnite akspekti na

informaciite 

• Ekspanzija na koristewe kompjuteri i kompjuterski

mre`i

• Internet i elektronskata po{ta (e-mail)
• Napadi od hakeri i od virusi

• Elementarni nepogodi (po`ar, poplava, zemjotres)

• Terorizam
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Bezbednost na informaciite

i zo{to da se za{titime?

Vodi~ za informati~ki i

komunikaciski tehnologii (IKT)

^etvrtiot Vodi~ za IKT na Metamorfozis e

namenet za site koi sakaat da steknat osnovni

znaewa za bezbednosta na informaciite.

Vodi~ot e podgotven vo ramkite na proektot

Inicijativa za informaciska sigurnost,

sproveden od Fondacijata Metamorfozis so

poddr{ka od Fondacijata Institut otvoreno

op{testvo Makedonija. Proektot ima za cel

pottiknuvawe na vospostavuvaweto na sigurnos-

ta na informaciskite sistemi vo site segmen-

ti na op{testvenoto i delovnoto opkru`uvawe,

kako bazi~na pretpostavka za funkcionirawe

na informati~koto op{testvo.

Site izdanija na Vodi~ot se dostapni vo elek-

tronska forma na veb-sajtot na Metamorfozis

(www.metamorphosis.org.mk). Za pe~ateni verzii
pi{ete po e-po{ta na info@metamorphosis.org.mk.
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Dilemi :

�Li~no pra{awe: Dali mo`e da ni

se slu~i najlo{oto? Kolkava e pre-

dizvikanata {teta i kolku }e n$

~ini taa? Kolku sme podgotveni da

vlo`ime vo „osiguruvawe”?
�Op{testveno pra{awe: ^uvstvuva-

me li obvrska za bezbednost na

informaciite so koi raspolagame?

Na{ odgovor e: Voveduvawe Sistem

za bezbednost na informaciite

spored preporakite ISO 17799.

Koi se celite na voveduvaweto

bezbednost na informaciite?

• Zgolemena doverba kaj klientite i

kaj partnerite

• Namaluvawe na rizicite vo rabo-

teweto

• Bezbednost na delovni informacii

preku bezbednosni kontroli i za{-

titi

• Usoglasenost so internacionalnite

i so lokalnite regulativi

Dene{na vistina:

„Poevtino e ne{to da

se napravi otkolku da

se za{titi”.

Kako do bezbednost na 

informaciite?

• So voveduvawe Sistem za bezbed-

nost na informaciite (Information
Security Management System – ISMS)
vo soglasnost so ISO 17799 prepora-

ki za voveduvawe Sistem za bezbed-

nost na informaciite

• So sertificirawe spored Stan-

dardot za upravuvawe so bezbednost

na informaciite ISO27001

^ekor 1

Definirawe na opsegot
i na granicite na ISMS

^ekor 2

^ekor 3

^ekor 4

^ekor 5

^ekor 6

Definirawe na 
ISMS politika

Definirawe metodologija, 
identifikacija i 

analiza na rizicite

Evaluacija na na~inite za
spravuvawe so rizicite i
izbor na kontrolni to~ki

Dobivawe soglasnost
od menaxmentot za

implementacija na ISMS

Podgotvuvawe izjava 
za primenlivost

�� Prvite 2 ~ekori se klu~ni za

uspehot na implementacijata na Sis-

temot za upravuvawe so bezbednosta

na informaciite - ISMS. Tie op-

fa}aat definiraweto na opsegot,

granicite i politikata na sistemot.

Definiraweto se bazira na osnov-

nite karakteristiki na organizacija-

ta, kako {to se goleminata, resursite,

tipovite na informacii so koi ras-

polaga, normativata po koja raboti

itn. Za ovie dva ~ekora e potrebna

celosna poddr{ka i aktiven anga`-

man na menaxmentot na organizacija-

ta.

�� Tretiot ~ekor go opfa}a ocenu-

vaweto na rizicite za informciite

na organizacijata. Najprvo se defi-

nira pristapot i metodologijata za

ocena, a potoa sledi identifikacija

i analiza. Rezultatite se lista na

identifikuvani rizici i izve{taj za

vlijanieto na rizicite. 

�� ^etvrtiot ~ekor gi utvrduva na-

~inite za spravuvawe so identifiku-

vanite i analiziranite rizici, opre-

deluva kontrolni to~ki vo soglasnost

so standardot i utvrduva kontroli

{to treba da se vovedat. 

�� Pettiot ~ekor go opfa}a dobiva-

weto soglasnost od rakovodstvoto za

dobienite rezultati i implementaci-

jata na soodvetni kontroli.

�� Posledniot ~ekor (6) pretstavu-

va dokumentirawe na izbranite kon-

trolni to~ki i vovedenite kontroli,

kako i pri~inite za nivniot izbor

ili praveweto isklu~oci.

Koi preduslovi treba da se obezbedat?

• Svest za potreba od neprekinato rabotewe koe direktno zavisi od

bezbednosta na informaciite 

• Prifa}awe na odgovornosta za implementacija na ISMS od rakovod-

nite strukturi

• Prifa}awe na odgovornosta za sproveduvawe na ISMS od site vra-

boteni

• Organiziran pristap 

• Posvetenost i disciplina vo primenuvaweto

• Podgotvenost za permanentno podobruvawe

• Transparentnost na ISMS (informiranost na vrabotenite, klientite,

partnerite)

Kako se voveduva Sistem za bezbednost na informaciite?

• Preku implementirawe na soodvetni za{titni merki i kontroli

(politiki, praktiki, proceduri)

• Sledej}i gi preporakite od ISO 17799 - vodi~i za implementacija na

sistem za upravuvawe so bezbednost na informaciite baziran na

industriskite najdobri praktiki.

• ISO 17799 ima 11 kontrolni to~ki koi opfa}aat pove}e bezbednosni

kategorii

• Voveduvawe ISMS e kompleksen proces prezentiran vo 6 ({est)

~ekori opi{ani vo prilo`enata {ema.

Kako da se za{titime od informaciskata NEbezbednost?

Sistemot za

upravuvawe so

bezbednosta na

informaciite Vi

obezbeduva da gi

za{titite infor-

maciite koi se biten

resurs na va{ata

organizacija.
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Kako }e znaeme deka na{iot sistem e bezbeden?

Na{iot odgovor e: Sertifikacija na Sistemot za upravuvawe so

bezbednosta na informaciite spored ISO 27001. 

Sertifikacijata spored ISO 27001 se odviva vo slednite ~ekori:

^ekor 1

^ekor 2

^ekor 3

^ekor 4

^ekor 5

^ekor 6

^ekor 7

Inicijativa i 
pribirawe ponudi

Podnesuvawe aplikacija

Nazna~uvawe tim za ocena

Inicijalen pregled

Celosna revizija

Registracija

Kontinuirano ocenuvawe

�� ^ekor 1: Pokrenuvawe inici-

jativa za sertifikacija, analiza

na opciite za sertificirawe i

potencijalni sertifikaciski ku-

}i i barawe preliminarni ponu-

di za sertifikacija.

�� ^ekor 2: Izbor na sertifi-

kaciska ku}a i dostava na for-

malna aplikacija.

�� ^ekor 3: Vrz baza na dobien-

ata aplikacija, sertifikaciskata

ku}a opredeluva Revizorski tim

zadol`en za sertifikacijata i

pomo{ pri razvojot na va{iot

ISMS sistem

�� ^ekor 4: Prvi~en pregled na

glavnite procesi i soodvetnata

dokumentacija od strana na Revi-

zorskiot tim.

�� ^ekor 5: Sproveduvawe na

celosna revizija od strana na

Revizorskiot tim, podnesuvawe

na izve{taj od revizijata i pre-

poraki za podobruvawe.

�� ^ekor 6: Kako rezultat na

uspe{nata revizija, sertifi-

kaciskata ku}a vi dodeluva serti-

fikat na koj e jasno istaknat

opsegot na va{iot Sistem za

upravuvawe so bezbednosta na

informaciite - ISMS.

�� ^ekor 7: Po uspe{nata serti-

fikacija, Revizorskiot tim ima

obvrska da ja posetuva va{ata

organizacija redovno sekoja god-

ina, so cel da go proveri va{eto

rabotewe i da vi pomogne vo

procesot na podobruvawe

Koi se pridobivkite od sertificiran sistem za

upravuvawe so bezbednosta na informaciite?

• Vrvniot menaxment prezema odgovornost za bezbednosta na

informaciite;

• Nezavisna potvrda na Va{iot ISMS Sistem i potvrda deka se sle-

dat soodvetnite zakoni i regulativi;

• Zgolemena doverba kaj Va{ite partneri, zainteresirani strani i

klienti (sertifikacijata poka`uva „due diligence”);
• Ja podobruva Va{ata konkurentnost;

• Pogolema svesnost za bezbednosta kaj vrabotenite;

• Razvien mehanizam za merewe na uspe{nosta na ISMS; 
• Redovnite revizii pridonesuvaat za kontinuirano podobruvawe

vo razvojot i vo napredokot na organizacijata;

Standardi i 

preporaki za 

informaciska 

sigurnost

Kako odgovor na informaciskite

incidenti i napadi prvenstveno vo sfer-

ata na informaciskite sistemi i komuni-

kaciski mre`i se pojavuvaat upatstva -

dobri praktiki za obezbeduvawe za{tita

na informaciite i informacisko-komu-

nikaciskite sredstva. Golemata involvi-

ranost na informati~kata tehnologija vo

site sferi od `ivotot i dejstvuvaweto

samo ja nadopolnuva potrebata za pogole-

ma efikasnost na informaciskata sigur-

nost, so {to na globalno nivo go aktuali-

zira procesot na dobrovolna regulacija,

t.e. pojava na me|unarodni standardi

(primer ISO). Dopolnitelno, duri del od

tie preporaki i merki se preto~eni vo

konkretni zakonski akti i re{enija, kako

{to e na primer SOX (Sarbanes-Oxley Act
of 2002, USA Pub. L. No. 107-204, 116 Stat.
745) regulativata

1

. 

Vo pogled na informativnata sigurnost,

denes mo`e da se identifikuvaat pove}e

razli~ni inicijativi za izrabotka i

za`ivuvawe na eden unficiran standard

za implementacija, no i za sledewe na

nivoto na za{tita na informacijata.

Nekoi od niv se zapo~nati kako nacional-

ni standardi, koi potoa se objaveni do-

polnitelno i se prifateni kako me|unar-

odni, kako, na primer, britanskiot stan-

dard - BS 7779, koj e promoviran kako

me|unaroden pod imeto ISO 17799, odnosno
ISO 27001.

Vo osnova sekoe regulatorno barawe e

specifikacija na minimum prifatliva

implementacija na kontroli i merki za

upravuvawe na rizicite vo ramkite na

informaciskite sistemi (detekcija, pre-

venecija i/ili korekcija). Pritoa ovie

barawa mo`e da bidat na nivo na:

• Preporaka (discretionary) bazirani na

principot na „bi trebalo” (should) ili
• Zadol`itelni (mandatary) bazirani na

principot „}e” (shall), {to zna~i deka

stanuva zbor za preporaki {to moraat

da bidat implementirani, bidej}i se

nalo`eni od strana na zakonski akt ili

druga povelba od strana na regulatorni

tela i subjekti.

Dopolnitelno mo`e da se prepoznaat dva

osnovni glavni pravci vo razvojot na

standardite povrzani so sigurnosta kako

{to sleduva:

I Standardi {to gi tretiraat pra{awata

na sigurnost na edno op{to ili gener-

alno nivo (ISO 17799/ISO 27001, Common
Criteria - ISO 1543, ISO/IEC 13335, ITIL)

II Specijalizirani, odnosno zadol`itelni

barawa preto~eni vo standardi za

odredena oblast, odnosno deloven pro-

ces/industrija (SOX, HIPAA, Graham Bel).
Vo prodol`enie sledi pregled na nekoi

od najva`nite preporaki, odnosno stan-

dardi {to ja tretiraat oblasta na infor-

maciska sigurnost (grupa I).

1

Izdaden od strana na The American Institute of
Certified Public Accountants, www.aicpa.org i proglasen

kako federalen zakon vo SAD.



4

Tabela: Relevantni standardi/preporaki vo delot na informaciskata sigurnost

Naziv Izdava~/Nositel Domen  

ISO/IEC 17799 /  
BS 7799-1:1999 Code 
of practice for 
information security 
management  

Publikuvan od strana na 

me|unarodnata organizacija za 

standardizacija ISO kako 

me|unaroden standard, koj,  

vsu{nost, proizleguva od 

nacionalniot   britanski - BS 
7799. 

Vodi~, odnosno rabotna ramka (ang. framework) so 
preporaki za implementacija i upravuvawe so 

sigurnosnite rizici i kontroli vo ramkite na 

informaciskite sistemi. 

 

COBIT - Control 
Objectives for 
Information and 
related Technology 
 

IT Governance Institute 
(www.itgi.org) e osnovniot 
izdava~ i kreator na COBIT -  
Control Objectives for Information 
and Related Technology. 
 

Sodr`i  postapki i metodologija za procena na 

adekvatnosta i celishodnosta na prezemenite 

kontroli i merki vo ramkite na informaciskiot 

sistem. Akcentot na ovoj defacto standard e vo 
vospostavuvaweto kontroli i metrika za 

usoglasuvawe na biznis- barawata so 

informaciskata tehnologija i nejzino uspe{no 

menaxirawe.  
 

 

GAISP  - Generally 
Accepted Information 
Security Principles 
 

Generally Accepted Information 
Security Principles (GAISP) e 
objaven od strana na  

Information Systems Security 
Association (ISSA).  
 

Univerzalen standard {to mo`e da se primeni 

na site nivoa, nezavisno od goleminata na 

organizacijata.  
 

 

ISO/IEC 13335 
Information 
Technology— 
Guidelines for the 
Management of IT 
Security 
 

Izdava~ na ovoj standard e 

me|unarodnata organizacija za 

standardizacija vo sorabotka 
so komitetot za elektrotehnika 
poznata kako ISO/IEC JTC1, 
potkomisija za sigurnost SC27 
(IT security techniques). 
 

Prifatliv za site organizacii bez razlika na 
nivnata golemina i profil.  Podelen e na 

pove}e sekcii koi adresiraat razli~ni delovi od 

administriraweto i upravuvaweto so 

informaciskata sigurnost, odnosno 

informaciskata tehnologija voop{to. 

 

ISO/IEC 15408:1999 
and Common Criteria 
 

Me|unarodnata organizacija za 

standardizacija  e izdava~ na 

internacionalniot standard 

ISO/IEC 15408:1999 Security 
Techniques-Evaluation 
Criteria for IT Security baziran na  
Common Criteria for Information 
Technology 
Security Evaluation ( Common 
Criteria ili CC).  
 

Common Crtieria odnosno ISO/IEC 15408:1999 
obezbeduva razumno nivo osiguruvawe deka 

procesite, nivnata specifikacija, evaluacija  i 

izvedba se vo soglasnost so preporakite i 

kontrolite za obezbeduvawe na za{titata i 

integritetot na informaciite.  

 

ITIL -  Security 
Management 
 

Predlo`en i izraboten od 

strana na United Kingdom’s 
Office of Government Commerce 
(OGC).  
(www.itil.co.uk) 

ITIL, vsu{nost, prestavuva kratenka za IT Infrasture 
Library. Toj sodr`i preporaki i metrika za 

pravilata i nasokite pri implementacija na 

sistemot za upravuvawe so procesite vo 

informaciskite sistemi, so cel da se obezbedi 

nivnata efikasnost i efektivnost.  

 

NIST 800-14 Generally 
Accepted 
Principles and 
Practices for Securing 
Information 
Technology Systems 
 

Objaven od strana na The 
Computer Security Resource 
Centre pri NIST - National 
Institute of Standards and 
Technology, USA  kako del od  

NIST’s 800 serijata (computer 
security).  
 

NIST 800-14 gi targetira menaxerite, 

profesionalcite za sigurnost, revizorite i 

kontrolnite tela, sistemot razviva~i i korisnici. 

Posebno vnimanie e posveteno na kontrolite vo 
razvojot na uslugite i servisite na 

vladinite/javni  organizacii bazirani na 

informati~ko- komunikaciskata tehnologija     

(e-governance.) 
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Hronologija Dopolnitelni informacii 

Razvojot na preporakite po~nuva  vo ranite 1990-ti 

od  strana na the British Standards Institute . Vo 1995 
e objaven kako BS 7799-1, a potoa i revidiran vo 
1999 . Vo 2000 e napravena negova nadopolna i toj 

e objaven kako ISO standard. Vo 2002 e objaven 

vtoriot del od standardot poznat kako BS7799-2, koj, 
vsu{nost, prestavuva nadopolna so Information 
Security Management Specification.  Vo 2005 e objavena 
novata verzija poznata kako ISO 27001, koja sodr`i 

preporaki za implementacija na celosen sistem za 

upravuvawe so sigurnosta na informaciskite 

sistemi -   
ISMS (information security management system).   

ISO 17799  ~esto se koristi kako generi~ki termin, koj 

ozna~uva standard za informativna sigurnost iako vo 

su{tina toj se sostoi od dve celini:  
- BS ISO/IEC 17799:2005  (BS 7799 Part 1) Code of Practice 
for Information Security, koj sodr`i nasoki za  

implementacija na sigurnosni kontroli po principot  

- „you should". 
- BS ISO/IEC 27001:2005 (BS 7799-2) Information 
technology, Security techniques  Information security 
management systems -- Requirements i se koristi kako 
merka/vodi~ pri procenata, odnosno proverkata na 

efikasnosta na implementiranite kontroli, odnosno 

pretsta -vuva sertifikaciski standard  po principot 

- „you shell".  

Prvata verzija na COBIT e objavena vo 1996 godina, 
a potoa i negovo nadopolnuvawe vo 1998. Vo 2000 

godina e napravena nova verzija (3) so voveduvawe 

nov del : Management Guideline. Najgolemata promena 

e napravena vo 2005 godina so pojavuvaweto na  

verzijata 4.0 vo koj e vklu~en: 
• COBIT® Security Baseline™ 
Poslednata verzija na ovoj standard e 4.1 izdadena 

vo maj 2007. 

Pokraj od ITGI, COBIT e poddr`an i promoviran od 

strana na renomiranata profesionalna organizacija 

za revizori na informaciski sistemi : ISACA - 

Information Systems Audit and  Control Association ISACA, 

(www.isaca.org). 
 

Tekovnata verzija (ver.3) na ovoj standard e od 

avgust 2003 i prestavuva obid za spojuvawe so 

Generally Accepted System Security Principles (GASSP), 
izdaden od  
International Information Security Foundation (IISF) vo 
1990s, kako i  
Commonly Accepted Security Practices and 
Recommendations (CASPR).  

 

Prviot del od ovoj standard e objaven vo 1996 

dodeka posledniot (del 5) vo 2001.  
Vo 2006 delovite (1) i (2) se izmeneti i objaveni 

pod imeto „Concepts and Models for ICT Security 
Management". 
 

ISO/IEC 13335 Information Technology - Guidelines 
for the Management of IT 
Security e kolekcija od 5 dela/dokumenti {to 

pokrivaat razli~ni aspekti na informaciskata 

sigurnost.  
 

ISO/IEC 15408:1999 e prvpat objaven vo 1999. Vo 
2004 e realizirana nova verzija na Common Criteria 
verzija 2.2. Vo 2005 taa e prifatena kako ISO/IEC 
15408. 
 

Prakti~no prestavuva obid za obedinuvawe na 

evropskiot- ITSEC i severnoamerikanskite kriteriumi: 

TSEC, CTCPEC (Canadian Criteria) vo edna standardna i 
usoglasena rabotna ramka i metodologija.  

ITIL Security Management prvpat e objaven vo 1999. Vo 
2000 godina ITIL  e dopolnitelno nadgraden i 
prifaten kako me|unaroden standard -  ISO 20000 

(BS 15000).  
 

ITIL, odnosno ISO 20000 (BS 15000) prakti~no se sostoi 
od dve celini:  

- ISO/IEC 20000 Part 1:2005 "Information technology service 
management. Specification for Service Management."  
- ISO/IEC 20000  Part 2:2005 "Information technology 
service management. Code of Practice for Service 
Management."  

Dokumentot e objaven vo dekemvri 1996 godina.  
 

NIST 800-14 Generally Accepted Principles and Practices for 
Securing Information Technology Systems e zbirka od 
pove}e dokumenti kako {to sleduva: 
• NIST 800-12 An Introduction to Computer Security - The 
NIST Handbook (oktomvri 1995) 
• NIST 800-18 Guide for Developing Security Plans for 
Information Technology Systems (dekemvri 1998) 
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Niza zakoni vo Republika Makedonija gi regulira-

at pra{awata povrzani so informaciite (li~ni poda-

toci, klasificirani informacii) i instutuciite {to

poseduvaat informacii i raspolagaat so niv, koi tre-

ba da se imaat predvid pri opredeluvaweto na siste-

mot za obezbeduvawe sigurnost na informaciskite

sistemi. Ona {to e karakteristi~no e deka nitu eden

zakon ne operira so terminot „bezbednost na infor-

maciite”, iako zakonite sozdavaat ramka, a soodvetno

opredeleni nadle`ni dr`avni organi obezbeduvaat

visok stepen na za{tita na tajnosta na podatocite.

Zakonodavstvoto {to postoi vo momentov, vo oprede-

leni merki gi zadovoluva EU-standardite, kako i onie

na NATO, koi osobeno treba da se zemaat predvid vo

kontekst na bezbednosta na informaciite pri

dr`avnite bezbednosni sistemi.

Vo ova poglavje prika`ani se zakonskite podra~ja {to

se klu~ni za voveduvawe sovremen koncept na infor-

maciska sigurnost, no i oblastite koi vo po{irok

kontekst go dopiraat pra{aweto na informaciite -

nivnoto sobirawe, ~uvawe, koristewe, a ottuka i niv-

nata bezbednost. 

Zakonot za klasificirani informacii („Slu`ben

vesnik” na RM 9/04) ja ureduva klasifikacijata na

informaciite, uslovite, kriteriumite, merkite i ak-

tivnostite {to se prezemaat za za{tita na informa-

ciite, pravata i obvrskite na onie {to gi sozdavaat

i koristat informaciite, me|unarodnata razmena i

drugi pra{awa povrzani so klasifikacijata na in-

formaciite. Negovata cel e da obezbedi zakonito ko-

ristewe na klasificiranite informacii i onevozmo-

`uvawe sekakov vid nezakonski pristap do informa-

ciite. 

Zakonot dava definicii na nekolku poimi {to se od

osnovno zna~ewe za bezbednosta na informaciskite

sistemi. Vo soglasnost so zakonot (~len 5): 

� „informacija” e soznanie {to mo`e da bide pre-

neseno vo koja bilo forma;

� „klasificirana informacija” e informacija {to

se za{tituva od neovlasten pristap ili upotreba i

koja se opredeluva so stepen na klasifikacija; 

� „bezbednosen rizik” e mo`nost za naru{uvawe na

bezbednosta na klasificiranata informacija; 

� „bezbednost na klasificiranata informacija” se

aktivnosti i merki so koi se obezbeduva za{tita

na klasificiranite informacii od neovlasten

pristap i upotreba. 

Zakonot za klasificirani informacii definira deka

so klasifikacijata na informacijata se opredeluva

stepenot na za{tita na informacijata, koja treba da

bide soodvetna so stepenot na {tetata {to bi nas-

tanala za Republika Makedoniija od neovlasten

pristap ili neovlastena upotreba na informacijata. 

Informaciite {to se predmet na klasifikacija se

odnesuvaat osobeno na: javnata bezbenost, odbranata,

nadvore{nite raboti, bezbednosni, razuznava~ki i

kontrarazuznava~ki aktivnosti na organite na dr`av-

nata uprava na RM; sistemi, uredi, proekti i planovi

od va`nost za javnata bezbednost, odbranata, nad-

vore{nite raboti; nau~ni istra`uvawa i tehnolo{ki,

ekonomski i finansiski raboti od zna~ewe za

Republika Makedonija. Klasifikacijata na informa-

ciite se vr{i spored nivnata sodr`ina, pri {to pos-

tojat ~etiri stepeni na klasifikacija: (1) dr`avna

tajna, (2) strogo doverlivo, (3) doverlivo i (4) inter-

no. So zakonot se opredeluva koj vid informacii }e

se klasificiraat soodvetno na opredelenite stepeni. 

Zakonot opredeluva kriteriumi, merki i aktivnosti za

za{tita na klasificiranite informacii. Pri utvrdu-

vaweto na merkite za za{tita na klasificiranata

informacija se zamaat predvid slednive kriteriumi: 

• stepen na klasifikacija

• obem i forma na klasificiranata informacija 

• procena za zakana na bezbednosta na klasifici-

ranata informacija 

So zakonot se opredeluvaat niza merki i aktivnosti

za administrativna, fizi~ka, informati~ka i indus-

triska bezbednost, kako i bezbednost na licata. 

Merki i aktivnosti za bezbednost na informaciite,

vo soglasnost so ~len 28, se: 

� sertifikacija na komunikacisko-informaciskite

sistemi i procesi; 

� procena na mo`no naru{uvawe na bezbednosta na

klasificiranata informacija so upad vo infor-

mati~kiot sitem i upotreba i uni{tuvawe na

klasificiranata informacija obrabotuvana i

~uvana vo komunikacisko-informaciskite sistemi;

� utvrduvawe metodi i bezbednosni proceduri za

priem, obrabotka, prenos, ~uvawe i arhivirawe na

klasificiranite informacii vo elektronska

forma; 

� za{tita na informaciite pri procesirawe i ~uva-

we na klasificirani informacii vo komunika-

cisko-informaciskite sistemi; 

� produkcija na kripto-klu~evi i drug kripto-mater-

ijal; 

� kriptografska za{tita na komunikaciski, infor-

maciski i drugi elektronski sistemi, preku koi se

podgotvuvaat, prenesuvaat, obrabotuvaat i arhivi-

raat klasificiranite informacii; 

� opredeluvawe zoni i prostorii za{titeni od kom-

promitira~ko elektromagnetsko zra~ewe i 

� instalirawe uredi za ~uvawe na klasificiranite

informacii.

Za{titata na li~nite podatoci kako osnovni slobodi

i prava na gra|anite, a osobeno pravata na privatnost

vo vrska so obrabotkata na li~nite podatoci, se ost-

varuva vo soglasnost so Zakonot za za{tita na

li~ni podatoci („Slu`ben vesnik” na RM br. 7/05),

koj ja obezbeduva pravnata i institucionalna ramka

za za{tita na podatocite. 

Vo soglasnost so ovoj zakon (~len 2, to~ka 1): 

� „li~en podatok” e sekoja informacija {to se odne-

suva na indentifikuvano fizi~ko lice ili fi-

zi~ko lice, koe mo`e da se identifikuva, a lice

{to mo`e da se identifikuva e lice ~ij identitet

mo`e da se utvrdi direktno ili indirektno,

posebno vrz osnova na edinsten mati~en broj na

gra|aninot ili vrz osnova na edno ili na pove}e

obele`ja specifi~ni za negoviot fizi~ki, mental-

en, ekonomski, kulturen ili socijalen identitet. 

� „obrabotka na li~ni podatoci” e sekoja operacija

ili zbir na operacii {to se izveduvaat vrz li~ni

podatoci, na avomatski ili na drug na~in, kako

ZAKONSKA RAMKA ZA INFORMACISKA SIGURNOST
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{to se: sobirawe, evidentirawe, organizirawe,

~uvawe, prisposobuvawe ili promena, povleku-

vawe, konsultirawe, upotreba, otkrivawe preku

prenesuvawe, objavuvawe ili na drug na~in

pravewe dostapni, izedna~uvawe, kombinirawe,

blokirawe, bri{ewe ili uni{tuvawe. 

� „kontrolor na zbirka na li~ni podatoci” e fizi~-

ko ili pravno lice, dr`aven organ ili drugo te-

lo, koe samostojno ili so drugi gi utvrduva celite

i na~inot na obrabotkata na li~nite podatoci.

Obrabotkata na li~nite podatoci, po pravilo se vr{i

so prethodno dobiena soglasnost od subjektot na li~-

nite podatoci. Zabraneta e obrabotka na posebni kat-

egorii li~ni podatoci, a toa se podatoci {to go

otkrivaat rasnoto ili etni~koto poteklo, politi~koto,

verskoto ili drugo uveruvawe, ~lenstvo vo sindikalna

organizacija i podatoci {to se odnesuvaat na zdrav-

stvenata sostojba ili na seksualniot `ivot. Poseben

re`im na za{tita se predviduva za obrabotkata na

edinstveniot mati~en broj na gra|aninot. 

Zakonot predviduva tajnost i za{tita na obrabotkata

na li~nite podatoci. Sekoe lice {to ima pristap do

zbirkata li~ni podatoci vo ime na kontrolorot ili

obrabotuva~ot na zbirkata li~ni podatoci, vklu~u-

vaj}i go i samiot obrabotuva~ na zbirkata li~ni

podatoci, dol`en e da obezbedi tajnost, za{tita na

li~nite podatoci i da gi obrabotuva vo soglasnost so

ovlastuvawata i instrukciite dobieni od kontro-

lorot, dokolku so drug zakon ne e utvrdeno poinaku.

Za da se obezbedi tajnost i za{tita na obrabotkata na

li~nite podatoci na subjektot, kontrolorot mora da

primeni soodvetni tehni~ki i organizaciski merki

{to odgovaraat na opremata i na tro{ocite {to se

potrebni za nivno sproveduvawe, a se odnesuvaat na:

� onevozmo`uvawe slu~ajno ili nezakonsko uni{-

tuvawe na podatocite od zbirkite li~ni podatoci;

� onevozmo`uvawe neovlasteno prepravawe, otkri-

vawe ili pristap pri obrabotka na li~nite poda-

toci od zbirkata li~ni podatoci;

� onevozmo`uvawe nezakonska obrabotka na li~nite

podatoci od zbirkite li~ni podatoci, osobeno do-

kolku vklu~uva prenos na podatocite preku mre`a;

� onevozmo`uvawe pristap na neovlasteni lica do

opremata {to se koristi za obrabotka na zbirkata

li~ni podatoci;

� onevozmo`uvawe neovlasteno ~itawe, kopirawe,

promena ili otstranuvawe medium, na koj e smeste-

na zbirkata li~ni podatoci;

� onevozmo`uvawe neovlasteno ~itawe, vnesuvawe,

promena ili bri{ewe na podatocite od zbirkata

li~ni podatoci;

� onevozmo`uvawe pristap na korisnicite na

zbirkite li~ni podatoci do podatoci za koi

nemaat pravo da gi obrabotuvaat;

� mo`nosta dopolnitelno da se proveri koj

pristapil do sistemot i koi podatoci od zbirkata

li~ni podatoci gi ~ital, vnel, promenil ili

izbri{al, vo koe vreme go napravil toa i od koj

ured pristapil;

� onevozmo`uvawe neovlasten pristap do zbirkata

li~ni podatoci od druga lokacija preku komu-

nikaciski uredi;

� onevozmo`uvawe ~itawe, kopirawe, promena ili

bri{ewe podatoci pri niven prenos preku komu-

nikaciski uredi ili pri transport na mediumot,

na koj e smestena zbirkata li~ni podatoci;

� mo`nost da se proveri od koi lokacii preku komu-

nikaciski uredi mo`e da se pristapi do poda-

tocite;

� organizirawe na rabotata vo soglasnost so poseb-

nite barawa za za{tita na zbirkata li~ni podato-

ci i

� onevozmo`uvawe drugi formi na nezakonska

obrabotka.

Ovie merki treba da obezbedat stepen na za{tita na

li~nite podatoci soodvetno na rizikot pri obra-

botkata i prirodata na podatocite {to se obrabotu-

vaat. Primenata na soodvetni tehni~ki i organizacis-

ki merki ja propi{uva direktorot na Direkcijata za

za{tita na li~nite podatoci
1

. Kontrolorot i obrabo-

tuva~ot na zbirkata li~ni podatoci se dol`ni da

vodat evidencija na prezemenite tehni~ki i organi-

zaciski merki. 

Zakonot vo golema mera e usoglasen so Direktiva

95/46/EK na Evropskiot parlament i Sovetot na Evro-

pa od 24 oktomvri 1994 za za{tita na li~nite poda-

toci i slobodnoto dvi`ewe na podatocite i Konven-

cija br.108/81 za za{tita na fizi~kite lica, koja se

odnesuva na avtomatskata obrabotka na li~nite poda-

toci, Sovet na Evropa
2

. 

Zakonot za sloboden pristap do informacii od

javen karakter („Slu`ben vesnik” na RM 13/06) gi

propi{uva uslovite, na~inot i postapkata za ostvaru-

vawe na pravoto na sloboden pristap do informaci-

ite od javen karakter so koi raspolagaat imatelite na

informacii
3

. Pravoto na pristap do informaciite go

opfa}a pravoto na liceto ovlasteno da pobara infor-

macija (site fizi~ki i pravni lica) da pobara i da

dobie informacija od imatelite na informacii, kako

i obvrska na imatelite na informacii da gi napra-

vat dostapni do javnosta. 

Pravoto na pristap do informaciite ne ja isklu~uva

potrebata za za{tita na informaciite i gri`ata za

nivnata bezbednost i ne zna~i deka site imaat pravo

na pristap do site informacii {to gi poseduvaat, so

koi raspolagaat ili {to gi nadgleduvaat organite na

javnata vlast (dr`avni ili lokalni). 

Imatelite na informacii }e odbijat barawe za pris-

tap do informacijata, ako pobaranata informacija e: 

� klasificirana informacija so soodveten stepen

na tajnost;

� li~en podatok ~ie otkrivawe bi zna~elo povreda

na za{titata na li~nite podatoci; 

� informacija za arhivskoto rabotewe koja e utvr-

dena kako doverliva; 

� informacija ~ie davawe bi zna~elo povreda na

doverlivosta na dano~nata postapka; 

� informacija steknata ili sostavena za istraga,

krivi~na ili prekr{o~na postapka, za sproveduva-

we na upravna i gra|anska postapka, a ~ie davawe

bi imalo {tetni posledici za tekot na postapkata; 

� informacija {to se odnesuva na komercijalni i

drugi ekonomski interesi, vklu~uvaj}i gi i intere-

site na monetarnata i fiskalna politika i ~ie

1

Pravilnikot za tehni~kite i organizaciski merki za obezbeduvawe tajnost i za{tita na obrabotkata na li~nite podatoci e donesen na 19

dekemvri 2005 godina http://www.dzlp.gov.mk.
2

G-|a Marijana Maru{i}, direktor na Direkcijata za za{tita na li~ni podatoci, prezentacija na Vtorata me|unarodna konferencija e-

Op{testvo.Mk, 15.11.2006.

3

organite na dr`avnata vlast i drugi ustanovi i institucii utvrdeni so zakon, organite na op{tinite, na gradot Skopje i na op{tinite

vo gradot Skopje, javnite ustanovi i slu`bi, javnite pretprijatija, pravni i fizi~ki lica {to vr{at javni ovlastuvawa i dejnost od javen

interes, utvrdeni so zakon.
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davawe }e ima {tetni posledici vo ostvaruvawe-

to na funkcijata; 

� informacija od dokument {to e vo postapka na

podgotvuvawe i s$ u{te e predmet na usoglasuvawe

kaj imatelot na informacii, ~ie otkrivawe bi

predizvikalo pogre{no razbirawe na sodr`inata; 

� informacija za za{tita na `ivotnata sredina, koja

ne e dostapna do javnosta zaradi za{tita na zdrav-

jeto na lu|eto i `ivotnata sredina i 

� informacija {to gi zagrozuva pravata od indus-

triska ili intelektualna sopstvenost (patent,

model, mostra, stokoven i uslu`en `ig, oznaka na

potekloto na proizvodot). 

Pristap do ovie informacii, mo`e da se odobri po

isklu~ok ako so objavuvaweto na takvata informacija

posledicite vrz interesot {to se za{tituva se poma-

li od javniot interes koj bi se postignal so objavu-

vaweto na informacijata.

Zakonot za elektronski komunikacii („Slu`ben

vesnik” na RM 13/05) predviduva obvrska za opera-

torite na javni komunikaciski mre`i i davatelite na

javni komunikaciski uslugi, poedine~no ili zaedni~-

ki, dokolku e potrebno da donesat soodvetni tehni~ki

i organizaciski merki za da obezbedat za{tita na

nivnite mre`i i/ili uslugi. Merkite mora da obezbe-

dat nivo na bezbednost i za{tita, soodvetna na mo`ni

rizici, pri ~ie utvrduvawe e potrebno da se imaat

predvid tehni~kata opravdanost i primenlivost. 

Doverlivosta na komunikaciite se odnesuva na a)

sodr`inata na komunikaciite; b) podatocite za soo-

bra}ajot i lokacijata koi se odnesuvaat na komu-

nikaciite i v) neuspe{nite obidi za vospostavuvawe

konekcija. Vo soglasnost so Zakonot (~len 111, stav 2)

zabraneti se site formi na sledewe, prislu{uvawe,

prekinuvawe, snimawe, ~uvawe, prenesuvawe i prena-

so~uvawe na komunikaciite. Operatorite na javnite

komunikaciski mre`i i davatelite na javni komu-

nikaciski uslugi, nivnite zastapnici, vrabotenite,

pretstavnicite i drugi lica pod nivno rakovodstvo i

kontrola se dol`ni da ja {titat doverlivosta na

komunikaciite i po prestanuvaweto na aktivnostite

vo tekot na koi tie bile obvrzani da ja {titat dover-

livosta, Snimaweto na komunikaciite e pod poseben

re`im vo zakonot. Toa e dozvoleno zaradi obezbedu-

vawe dokaz za pazarnite transakcii ili za kakva bilo

druga delovna komunikacija ili vo ramkite na orga-

nizaciite {to primaat itni povici zaradi nivna evi-

dencija, identifikacija i postapuvawe. 

Prislu{uvaweto na komunikaciite, kako na~in na

pristap do informaciite, e zakonski regulirano.

Zakonot za sledewe na komunikaciite („Slu`ben

vesnik” na RM br.121/06) gi ureduva uslovite i

postapkata za sledewe na komunikaciite, na~inot na

postapuvawe, ~uvawe i koristewe na dobienite

informacii i podatoci so primenata na ovoj zakon i

kontrolata na zakonitosta na sledeweto na komu-

nikaciite. Sledeweto na komunikaciite se vr{i so

naredba na nadle`en sud, osven ako mu se nameneti

ili postoi soglasnost na liceto ili licata {to se

vklu~eni vo komunikacijata. Vo soglasnost so zakonot

za elektronski komunikacii, operatorite, preku koi se

vr{i zakonskoto prislu{uvawe na komunikaciite, se

dol`ni da obezbedat trajna evidencija za zakonskoto

prislu{uvawe na komunikaciite i da gi za{titat ovie

podatoci kako tajna vo soglasnost so zakonot. Site

podatoci, spisi i drugi materijali sobrani preku

sledewe na komunikaciite se dostavuvaat do

nadle`niot sud vo rokot opredelen so naredbata za

sledewe na komunikaciite i tie se ~uvaat pod poseben

re`im od strana na sudot. 

Krivi~noto zakonodavstvo pretrpe izmeni koi

doveduvaat do inkriminacija na delata naso~eni kon

zagrozuvawe na privatnosta i informati~kata sigur-

A. Izrabotka i donesuvawe potrebna zakonska

ramka za podobrena informaciska sigurnost;

Taa ”ramka” treba da sodr`i, pred s$, a i vo

soglasnost so postoe~kite me|unarodni deklaracii

i konvencii/direktiri:

• Nacionalna politika i strategija za informa-

ciska sigurnost

• Izmena na zakoni za bitni sferi koi se speci-

jalno ~uvstvitelni na informaciskata nebezbed-

nost (elektronska trgovija, e-Vlada, finansiski

sistem, zdravstven sistem,...)

• Akciski planovi za sekoja dr`avna institucija

za sproveduvawe minimalni informacisko-

bezbednosni merki so pridru`en nacionalen

buxet

• Obezbeduvawe organizaciska poddr{ka vo

dr`avnite institucii i javnite pretprijatija,

imateli na informacii, na merkite za infor-

maciska sigurnost (funkcija/sektor za informa-

ciska sigurnost, odgovorno lice - CISO Chief
Information Security Officer) 

B. Aktivnosti na nacionalno nivo; 

• Pokrenuvawe akcii za zgolemuvawe na svesta za

postoeweto i va`nosta na informaciskata

nebezbednost, rizicite povrzani so toa i potre-

bata za podgotvenost za za{tita i brzo zakrep-

nuvawe vo slu~aj na realiziran informaciski

incident / napad. 

Subjekti za koi bi bile nameneti predlo`enite

akcii se :

• Gra|anite i nivnite doma}instva;

• Instituciite od nevladiniot sektor;

• Stopanskiot sektor;

• Dr`avnite institucii, lokalnata samouprava i

javnite pretprijatija;

• Obezbeduvawe soodvetna dr`avna organizaciska

infrastruktura za spravuvawe so informaciski

incidenti (Centri za registracija na informa-

ciski incidenti i poddr{ka).

V. Aktivnosti povrzani so obrazovanie i disemi-

nacija na preporakite za zgolemuvawe na infor-

maciskata sigurnost za site zasegnati stranki

(gra|ani, stopanski subjekti);

G. Aktivnosti povrzani so u~estvo vo me|unarodni

sorabotki, proekti i aktivnosti za borba protiv

informaciskite incidenti;

D. Obezbeduvawe finansiska poddr{ka i drugi

olesnuva~ki merki za zgolemuvawe na informa-

ciskata sigurnost za site zasegnati stranki

(gra|ani, organizacii od nevladiniot sektor i

stopanskite organizacii).

SIGURNOST ZA DR@AVNI INSTITUCII
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nost. Krivi~niot zakon na RM („Slu`ben vesnik” na

RM br. 37/96, 80/99, 4/02, 43/03, 19/04, 81/05,

60/06, 73/06) vo ~len 147 - Povreda na tajnosta na

pisma ili na drugi pratki, predviduva pari~na kazna

ili kazna zatvor do 6 meseci za liceto koe bez sud-

ska odluka ili soglasnost na lice na koe mu se

upateni }e otvori tu|o pismo, telegrama, nekoe drugo

zatvoreno pismeno izvestuvawe ili pratka ili

obezbedena elektronska po{ta ili na drug na~in }e ja

povredi nivnata tajnost ili }e zadr`i, prikrie,

uni{ti ili na drug }e mu predade tu|o pismo, telegra-

ma, zatvoreno pismeno izvestuvawe ili pratka ili

obezbedena elektronska po{ta. Ako deloto e storeno

so namera za sebe ili za drug da se pribavi korist

ili da se nanese {teta, deloto }e se kazni so pari~na

kazna ili kazna zatvor do 1 godina. Ako deloto e

storeno od slu`beno lice kaznata e od tri meseci do

tri godini, odnosno od tri meseci do pet godini.

Goneweto se prezema po privatna tu`ba.

Vo slu~aite na zloupotreba na li~ni podatoci (~len

149), liceto {to sprotivno na uslovite utvrdeni so

zakon bez soglasnost na gra|aninot pribira, obrabo-

tuva ili koristi negovi li~ni podatoci, }e se kazni

so pari~na kazna ili so zatvor do edna godina. Ovaa

kazna mu se zakanuva i na liceto {to }e navleze vo

kompjuterski informati~ki sistem na li~ni podatoci

so namera, koristej}i gi za sebe ili za drug da ost-

vari nekakva korist ili na drug da mu nanese nekak-

va {teta. Ako deloto go stori slu`beno lice vo

vr{ewe na slu`bata, }e se kazni so zatvor od tri

meseci do tri godini, a dokolku go stori pravno lice,

}e se kazni so pari~na kazna. Kazniv e i obidot za

izvr{uvawe na ova delo. Vo soglasnost so KZ, (~len

149-a), toj {to neovlasteno spre~uva ili ograni~uva

drug vo pristapot kon javen informati~ki sistem, }e

se kazni so pari~na kazna ili so zatvor do edna god-

ina. Ako deloto go stori slu`beno lice vo vr{ewe na

slu`bata ili odgovorno lice vo javen informati~ki

sistem, }e se kazni so pari~na kazna ili so zatvor od

tri meseci do tri godini. Goneweto se prezema po

privatna tu`ba. Neovlastenoto prislu{uvawe i tonsko

snimawe e sankcionirano na na~in {to zakonot so

~len 151 predviduva pari~na kazna ili zatvor do 1

godina za liceto {to so upotreba na posebni uredi

neovlasteno prislu{uva ili tonski snima razgovor

ili izjava {to ne mu e nameneta. So ovaa kazna }e se

kazni i toj {to }e mu ovozmo`i na nepovikano lice

da se zapoznae so razgovor ili so izjava koja e pris-

lu{uvana ili tonski snimana, kako i liceto {to ton-

ski }e snimi izjava {to mu e nameneta, bez znaewe na

onoj {to ja dava, so namera da ja zloupotrebi ili da

ja prenese vrz treti lica ili toj {to takvata izjava

neposredno ja prenesuva vrz treti lica. Ako deloto go

stori slu`beno lice vo vr{ewe na slu`bata, }e se

kazni so zatvor od tri meseci do tri godini.

Goneweto za deloto se prezema po privatna tu`ba,

osven vo slu~aite koga e storeno od slu`beno lice. 

Vo krivi~nite dela protiv imotot KZ gi normira:

o{tetuvawe i neovlasteno navleguvawe vo kompjuter-

ski sistem (~len 251), pravewe i vnesuvawe na kom-

pjuterski virusi (~len 251-a) i kompjuterska izmama

(~len 251-b). O{tetuvaweto i neovlastenoto navlegu-

vawe vo kompjuterski sistem podrazbira pari~na

kazna ili kazna zatvor do tri godini za liceto {to

neovlasteno }e izbri{e, izmeni, o{teti, prikrie ili

na drug na~in }e napravi neupotrebliv kompjuterski

podatok ili programa ili ured za odr`uvawe na

informati~kiot sistem ili }e go onevozmo`i ili

ote`ne koristeweto na kompjuterskiot sistem, poda-

tokot ili programata ili kompjuterskata komunikaci-

ja. Ovaa kazna e predvidena i

za liceto {to neovlasteno }e

navleze vo tu| kompjuter ili

sistem so namera za iskoris-

tuvawe na negovite podatoci

ili programi zaradi pribavuvawe

protivpravna imotna ili druga

korist za sebe ili za drug ili

predizvikuvawe imotna ili druga

{teta ili zaradi prenesuvawe na

kompjuterskite podatoci {to ne

mu se nameneti i do koi

neovlasteno do{ol na nepo-

vikano lice. Pritoa ako so

izvr{uvawe na ovie dela e

pribavena pogolema imotna

korist ili e predizvikana

pogolema {tetata, kaznata

e zatvor od {est meseci

do pet godini. Ako ovie

dela se storeni kon

kompjuterski sistem,

podatoci ili progra-

mi {to se za{titeni

so posebni merki na

za{tita ili se koristat vo

raboteweto na dr`avnite organi, javnite pretprijati-

ja ili javnite ustanovi ili vo me|unarodni komu-

nikacii ili kako ~len na grupa sozdadena za vr{ewe

takvi dela, kaznata e zatvor od edna do pet godini, a

koga so izvr{uvawe na deloto e pribavena pogolema

imotna korist ili e predizvikana pogolema {teta,

storitelot }e se kazni so zatvor od edna do deset

godini. Liceto {to neovlasteno izrabotuva, nabavuva,

prodava, dr`i ili pravi dostapni na drug posebni

napravi, sredstva, kompjuterski programi ili kom-

pjuterski podatoci nameneti ili pogodni za

izvr{uvawe na ovie dela, }e se kazni so pari~na

kazna ili so zatvor do edna godina. Obidot za delo-

to e, isto taka, kazniv, a posebnite napravi, sredstva,

kompjuterski programi ili podatoci nameneti za

izvr{uvawe na deloto se odzemaat.

Liceto {to }e napravi ili }e prezeme kompjuterski

virus od drug, so namera za vnesuvawe vo tu| kom-

pjuter ili kompjuterska mre`a, }e se kazni so pari~na

kazna ili so zatvor do edna godina. Toj {to so upotre-

ba na kompjuterski virus }e predizvika {teta vo tu|

kompjuter, sistem, podatok ili programa, }e se kazni

so zatvor od {est meseci do tri godini, a ako so

deloto e predizvikana pogolema {teta ili deloto e

storeno vo sostav na grupa sozdadena za vr{ewe takvo

delo, storitelot }e se kazni so zatvor od edna do pet

godini. Kazniv e i obidot. Kompjuterska izmama e

krivi~no delo od ponov datum. So ~len 251-b se opre-

deluva deka liceto {to so namera za sebe ili za drug

}e pribavi protivpravna imotna korist so vnesuvawe

vo kompjuter ili informati~ki sistem nevistiniti

podatoci, so nevnesuvawe na vistiniti podatoci, so

falsifikuvawe elektronski potpis ili na drug na~in

}e predizvika nevistinit rezultat pri elektronskata

obrabotka i prenosot na podatocite, }e se kazni so

pari~na kazna ili so zatvor do tri godini. Ako

storitelot pribavil pogolema imotna korist, }e se

kazni so zatvor od tri meseci do pet godini, a ako

storitelot pribavil zna~itelna imotna korist, }e se

kazni so zatvor od edna do deset godini. Toj {to kom-

pjuterskata izmama ja storil samo so namera da

o{teti drug, }e se kazni so pari~na kazna ili so

zatvor do edna godina. Ako so deloto e predizvikana

pogolema {teta, storitelot }e se kazni so zatvor od

tri meseci do tri godini.
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Sigurnosta na informaciskite sistemi e od posebna

va`nost pri obezbeduvaweto na elektronskata trgovi-

ja. Iako ova pra{awe vo Republika Makedonija ne e

s$ u{te celosno zakonski uredeno, odredbite {to se

povrzani so toa se nao|aat vo Zakonot za obligaciski

odnosi i vo Zakonot za podatocite vo elektronski

oblik i elektronski potpis. 

Vo soglasnost so Zakonot za obligaciski odnosi

(„Slu`ben vesnik” na RM 18/01 i 4/02), primaweto i

ispra}aweto izjavi na voljata, so cel sklu~uvawe

dogovor e mo`no i preku elektronski pat (~len 23, 23-

a, 23-b i 23-v), kako i sostavuvaweto isprava kako

forma na dogovorot (~len 64). Pritoa treba da se

obezbedi sigurnost za identitetot na ispra}a~ot i

sodr`inata na informacijata. 

Elektronskoto rabotewe, koe vklu~uva upotreba na

informati~ka i telekomunikaciska tehnologija i

upotreba na podatoci vo elektronski oblik i elek-

tronski potpis i vo sudski, upravni postapki vo plat-

niot promet e uredeno i regulirano so Zakonot za

podatoci vo elektronski oblik i elektronski

potpis („Slu`ben vesnik” na RM br. 34/01). So ovoj

zakon se opredeluva vremeto i mestoto na pra}awe i

priem na elektronskata poraka; na~inot na za~uvuvawe

na dokumentite, zapisite i podatocite na elektronski

na~in; elektronskiot potpis i negovata dokazna

forma, na~inot na izdavawe na kvalifikuvani serti-

fikati, nivnata forma i sodr`ina, kako i pravata i

obvrskite na izdava~ite na sertifikati. Zakonot pred-

viduva kazni za nesoodvetno ~uvawe ili upotreba na

podatocite i sredstvata za elektronsko potpi{uvawe. 

Specifi~nite zakoni {to ureduvaat pra{awa na

razli~ni evidencii sodr`at odredbi za za{tita na

podatocite so koi raspolagaat. Eden od niv, na

primer, e Zakonot za mati~na evidencija na osig-

urenicite i korisnicite na pravata od penzisko

i invalidsko osiguruvawe („Slu`ben vesnik” na

Republika Makedonija br. 16/04). So ovoj zakon se

ureduva mati~nata evidencija za osigurenicite i

korisnicite na pravata od penzisko i invalidsko

osiguruvawe, koja sodr`i podatoci potrebni za ost-

varuvawe na pravata od penzisko i invalidsko osigu-

ruvawe. Vo mati~nata evidencija se vodat podatoci za

osigurenicite, korisnicite na pravata od penzisko i

invalidsko osiguruvawe i obvrznicite za pla}awe na

pridones za penzisko i invalidsko osiguruvawe. Vo

pribiraweto, obrabotkata, koristeweto, razmenata i

~uvaweto na podatocite, spored ovoj zakon, se prime-

nuvaat odredbite od zakonot {to ja ureduva za{tita-

ta na li~nite podatoci, ako so ovoj zakon poinaku ne

e opredeleno. Mati~nata evidencija ja vospostavuva i

ja vodi Fondot za penzisko i invalidsko osiguruvawe

na Makedonija. Mati~nata evidencija ja vospostavuva

i ja vodi Fondot za penzisko i invalidsko osiguru-

vawe na Makedonija vo elektronski oblik. Tehni~kite

i organizaciskite merki za obezbeduvawe na poda-

tocite od mati~nata evidencija, Fondot gi opredelu-

va so op{t akt. 

Koga stanuva zbor za za{tita na informaciite i

zakonodavstvoto {to go ureduva ova pra{awe, predvid

treba da se zeme i Uredbata za kancelarisko i

arhivsko rabotewe („Slu`ben vesnik” na RM, br

58/1996 god). So ovoj propis se ureduva na~inot na

rabota i pravilata na postapuvawe so dokumentarniot

materijal i arhivskata gra|a vo kancelariskoto i

arhivskoto rabotewe na site imateli vo Republika

Makedonija (dr`avni organi, pretprijatija i drugi

pravni lica). 

Prviot del od uredbata, koj se odnesuva na „kance-

lariskoto rabotewe”, gi regulira slednive pra{awa:

priem, pregleduvawe, rasporeduvawe i zaveduvawe na

aktite, nivno dostavuvawe za rabota i administra-

tivno-tehni~ka obrabotka, razveduvawe i klasifici-

rawe na aktite, odlagawe na re{enite akti vo pisar-

nicata. Vtoriot del od uredbata se odnesuva na

„arhivskoto rabotewe” na imatelite. Vo nego se regu-

liraat slednive pra{awa: odbirawe na arhivskata

gra|a od dokumentarniot materijal; evidentirawe i

kategorizacija na arhivskata gra|a; popi{uvawe i

uni{tuvawe na dokumentarniot materijal; ~uvawe,

za{tita i obezbeduvawe na materijalot i gra|ata; pre-

davawe na arhivskata gra|a vo Dr`avniot arhiv. 

Uredbata definira obvrska za odbranata arhivska

gra|a da se ~uva, obezbeduva i da se za{tituva od

sekakov vid otu|uvawe, o{tetuvawe i uni{tuvawe,

me|utoa ne predviduva posebni pravila za na~inot na

koj }e se sproveduva ovaa obvrska. 

Me|unarodni inicijativi

Direktivata 46/95/ EZ poznata i kako Direktiva na EU

za za{tita na podatocite (European Union Data Protection
Directive (EUDPD)) postavuva barawe do zemjite-~lenki

da usvojat nacionalna regulativa so koja }e se stan-

dardizira za{titata na privatnosta na podatocite na

gra|anite niz cela Evropska Unija. 

Zakonite za zadr`uvawe podatoci (EU Data Retention
laws) baraat od licata {to obezbeduvaat javni komu-

nikaciski uslugi (internet i telefonija) da ~uvaat

podatoci za sekoja ispratena elektronska poraka i

ostaven telefonski povik vo period od 6 meseci do

2 godini. 

So rezolucijata na Sovetot na EU 2002/C 43/02 od

28/01/2002 se definirani specifi~ni aktivnosti vo

ramkite na mre`nata i informaciskata sigurnost za

zemjite-~lenki, vo koj spa|aat: 

� Promocija na standardot ISO 15408 (Common Criteria),
so cel da se usoglasat razli~nite podra~ja i

implementacii na sigurnosnite kontroli;

� Primena na interoperabilni sigurnosni re{enija

vtemeleni na prepoznatlivi i potvrdeni normi i

tehnologii (na primer: koristewe digitalni serti-

fikati i potpisi) vo e-uslugite implementirani

vo zemjite-~lenki na EU;

� Sorabotka me|u instituciite vo pogled na kom-

pjuterskiot kriminal, odnosno vospostavuvawe uni-

ficiran tim za reakcija i za spravuvawe so sig-

urnosnite rizici i napadi preku formirawe na

takanare~enite incident menaxment tim - (CERT -
Computer Emergency Response Team).

Dopolnitelno, preku akciskiot plan za e-Evropa (i2010
- A European Information Society for growth and employment)
se predlaga formirawe i funkcionirawe na Cyber
security task force (CSTF), preku koj }e se realizira visok
stepen na sigurnost preku razmena na klasificirani

informacii po strogo utvrdeni pravila i normi.

Dopolnitelno, vo site svoi zakonski akti i programi

za razvoj na e-uslugite mo`e da se prepoznae jasnata

i nedvosmislena zalo`ba na EU i na nejznite organi

za usoglasuvawe na zakonskite normi za sistemsko

re{avawe na pra{awata i problemite vo site sferi

od dejstvuvaweto vo pogled na informativnata sigur-

nost. Vo taa nasoka, vo soglasnost so uredbata na

Evropskiot parlament i Sovetot na Evropa, vosposta-

vena e Evropska agencija za mre`na i informati~ka

sigurnost nare~ena: (European Network and Information
Security Agency - ENISA, Regulation (EC) No 460/2004 of the
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European Parliament and the Council of 10 March 2004, OJ L 77,
13 March 2004). Ovaa agencija, dr`avnite institucii

treba da gi koordinira, usoglasi i da gi re{ava pro-

blemite na nivo na vladinite organi i da raboti na

edna po{iroka osnova vo gra|anskiot i nevladin sek-

tor, so cel da se obezbedat sigurni i kvalitetni e-

servisi i uslugi. ENISA e zamislena kako centralno

mesto za koordinacija na site sigurnosni aktivnosti

vo ramkite na Evropskata Unija. 

Pokraj ovie evropski - pove}e ili pomalku priznae-

ni i potvrdeni standardi i incijativi, treba da se

napomenat i nekolku zakonski akti i pravilnici {to

se doneseni vo SAD, od koj kako pova`ni mo`e da gi

navedeme: 

� Zakonot za kompjuterska sigurnost od 1987 g.

(Computer Security Act), izdaden od strana na

Nacionalniot institut za standardi i tehnologija

(National Institute of Standards and Technology - NIST) i
se odnesuva, pred s$, na standardite i na prepo-

rakite {to treba da gi ispolnat kopmjuterskite

sistemi vo dr`avnite organi. Posebno e intere-

seno {to vo ovoj tekst kako zadol`itelna aktivnost

se naveduva potrebata od postojana edukacija i

nadgradba na site u~esnici i korisnici na infor-

maciskite sistemi koi raspolagaat so ~uvstvitelni

informacii;

� Zakon za reforma na vladinata informaciska

bezbednost od 2000 g. (GISRA - Government Information
Security Reform Act);

� Zakonot Patriot akt od 2001 g. (USA Patriot Act) so
poseben akcent na pravilata i metodite za

sledewe na elektronskite komunikacii i otkri-

vaweto i kompjuterskiot kriminal; 

� Zakon za menaxment na informaciska bezbednost

na federalno nivo od 2002 g. (Federal Information
Security Management Act - FISMA). 

Kako postaven standard treba da se imaat predvid i

nekoi komparativni re{enija, isto taka od SAD. 

� Zakonot za prenoslivost i odgovornost za zdrav-

stveno osiguruvawe (Health Insurance Portability and

Accountability Act - HIPAA) postavuva barawe pred

organizaciite {to obezbeduvaat zdravstvena

za{tita, organizaciite {to obezbeduvaat zdrav-

stveno osiguruvawe i rabotodava~ite da obezbedu-

vaat za{tita i privatnost na podatocite za zdrav-

stvenata sotojba na korisnicite na uslugi, osig-

urenicite, odnosno vrabotenite. 

� Zakonot Gram-Li~-Blajlej od 1999 g. (Gramm-Leach-
Bliley Act - GLBA, 1999), poznat i kako Zakon za moder-

nizacija na finansiskite uslugi, gi {titi privat-

nosta i bezbednosta na privatnite informacii koi

gi sobiraat, ~uvaat i procesiraat finansiskite

institucii.  

� Zakonot Sarbanes-Oksli od 2002 g. (Sarbanes-Oxley
Act - SOX, 2002), oddel 404 bara od kompaniite {to

izleguvaat na javniot pazar na kapital da ja pro-

cenat efektivnosta na nivnata vnatre{na kontrola

na finansiskoto izvestuvawe vo godi{nite

izve{tai {to gi podnesuvaat na krajot na sekoja

fiskalna godina. Glavnite oficeri za informacii

(Chief Information Officers) se odgovorni za bezbednos-

ta, to~nosta i za verodostojnosta na sisemite {to

upravuvaat i izvestuvaat za finansiskite podato-

ci. Zakonot, isto taka, nalo`uva ovie kompanii da

bidat podlo`ni na nadvore{na revizija, koja mora

da proveri, odnosno da potvrdi i da izvesti za

validnosta na dadenite izve{tai od strana na

kompaniite. 

� Standardot za bezbednosta na podatocite na indus-

trijata na plate`ni karti~ki (Payment Card Industry
Data Security Standard - PCI DSS) utvrduva niza

zna~ajni barawa za unapreduvawe na bezbednosta

na informaciite na platnite smetki. Be{e razvien

od strana na vode~kite kompanii vo industrijata

na plate`ni kari~ki, (American Express, Discover
Financial Services, JCB, MasterCard Worldwide, Visa
International), kako poddr{ka na procesot na usvo-

juvawe na konzistentni merki za bezbednost, a

podatocite na globalno nivo. Ovoj standard

opfa}a postapki za upravuvawe so bezbednosta,

politiki, postapki, arhitektura na mre`ata, dizajn

na softver i drugi kriti~ni za{titni merki.

Edinicite na lokalnata samouprava imaat izbrani

sovetnici, permanentno vraboteni, privremeno

vraboteni i nadvore{ni davateli na uslugi, kako

na samata edinica, taka i na gra|anite.

So samoto vrabotuvawe i mo`nost/potreba za ko-

ristewe na kompjuterskiot sistem vo edinicata na

lokalnata samouprava, sekoj sovetnik, vraboten i

nadvore{en korisnik treba da bidat zapoznati so

pravilata na bezbedno i ovlasteno koristewe na

komjuterskite resursi. Site nadvore{ni dobavu-

va~i na servisi treba da gi po~ituvaat tie pravi-

la i da odgovaraat za nivnoto po~ituvawe so t.n.

Dogovori za doverlivost. Neprekinatiot nadzor na

koristeweto na kompjuterskiot sistem treba da

bide redovna praktika.

Informaciskata bezbednost e tuka za da ostane!

Celiot proces zapo~nuva so donesuvawe politika

za informaciska bezbednost i potoa se nadgradu-

va so „dobri bezbednosni” postapki i proceduri,

koi postojano se nadgraduvaat. Pritoa redovno se

sledi i se podobruva sistemot na pravata i

obvrskite za informaciska bezbednost.

Deset principi za informaciska bezbednost

1. Nazna~ete odgovorno lice za informaciska

bezbednost vo edinicata na lokalnata

samouprava.

2. Nau~ete kako da osoznaete deka imate informa-

cisko- bezbednosen problem, zakana ili napad.

3. Nau~ete i podgotvete se da se spravuvate so

pojaveni informaciski incidenti.

4. Fizi~ki obezbedete gi informaciskite resursi

(kompjuteri, podatoci, komunikacii).

5. Osigurajte gi osnovnite i bitnite informacis-

ki resursi (bekap, rezervna oprema, rezervna

lokacija).

6. Dozvolete pristap do kompjuterite ISKLU^IVO

na ovlasteni lica i obezbedete za{tita od

neovlasteni korisnici.

7. Obezbedete gi informaciite (kriptirawe).

8. Trening, trening i postojano trening!

9. Definirajte ja politikata na informaciskata

bezbednost i politika za dozvolena upotreba

na kompjuteri i informacii.

10. Obezbedete sredstva, resursi i postapki za

„regulirano” uni{tuvawe na postoe~kite, a sega

nepotrebni informacii i kompjuteri.
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Postignuvaweto informaciska sigurnost e kontinui-

ran proces koj pretstavuva kompleksen sistem od me-

todologii, aktivnosti i merki. Pritoa, funkcional-

niot i siguren informaciski sistem vo naj{iroka

smisla na zborot se temeli na ispolnuvawe na sled-

nive na~ela:

� Doverlivost (ang. Confediality) - informacijata ne

smee da bide dostapna ili otkriena na neovlas-

teni lica;

� Integritet (ang. Integrity) - informacijata ne smee

neovlasteno ili nepredvideno da se menuva;

� Dostapnost (ang. Availability) - informacijata e

dostapna vo momentot koga ima potreba za toa;

� Neodre~ivost (ang. Non-Repudiation) - nemo`nost

za odrekuvawe na aktivnostite povrzani so koris-

tewe i pristap na informaciite;

� Doka`livost (ang. Accountability) - aktivnostite

povrzani so manipulacija i pristap do informa-

cijata mo`e da bidat ednozna~no zabele`ani i

evidentirani;

� Avtentikacija (ang. Authentication) - identitetot

na subjekot i negovite prava na pristap do infor-

macijata mo`e ednozna~no da se utvrdi/identifi-

cira i kontrolira.

� Nade`nost (ang. Reailability) - obezbeduva o~eku-

vano i predvidlivo odnesuvawe, odnosno sostojba

na informaciskiot sistem.

Naru{uvaweto na nekoi od ovie na~ela, vsu{nost,

zna~i naru{uvawe na sigurnosta na informaciskiot

sistem. Vo osnova mo`e da se zaklu~i deka se mo`ni

slednive zakani i potencijalni naru{uvawa na nor-

malnoto funkcionirawe, koe mo`e da dovede do: 

Gubewe na integritetot: Integritetot, vsu{nost, oz-

na~uva potreba informacijata i soodvetnite infor-

mati~ko-komunikaciski sredstva da bidat za{titetni

od neovlasteni i nesoodvetni promeni. Vakvite nekon-

trolirani promeni vo sodr`inata na informacijata

zna~i naru{uvawe na nejzinata to~nost/korektnost,

odnosno kompromitirawe na nejzinata validnost i

primenlivost. Naru{eniot integritet na informacija-

ta doveduva do pogre{no interpretirawe i donesuva-

we pogre{ni zaklu~oci. 

Gubewe na dostapnosta: Ova prakti~no ozna~uva na-

ru{uvawe na normalnoto - o~ekuvano operativno fun-

kcionirawe na informaciskiot sistem. So drugi zbo-

rovi, informacijata ne e dostapna vo momentot koga

e navistina potrebna. 

Gubewe na doverlivosta: Neovlasteno, neavtorizira-

no otkrivawe i pristap do informaciite od strana

na subjekti/procesi {to nemaat dozvola za toa. 

Procesot na informativnata sigurnost treba da bide

dizajniran na na~in {to }e ovozmo`i, pred s$, da se

identifikuvaat, merat, kontroliraat i sledat rizi-

cite povrzani so doverlivosta, integritetot i raspo-

lo`ivosta na informaciite na edna kontinuirana

osnova. Vakviot pristap promoviran od ISO 17799 i ISO
27001 e poznat kako PDCA (Plan – Do – Check – Act), model

koj se sostoi od slednive celini (subprocesi):

1. Planirawe na procesot, koj opfa}a: 

• Procena na rizikot - kontinuiran proces na iden-

tifikacija na slabostite i zakanite kon informa-

tivnite sistemi. Procesot treba da ja identifikuva

mo`nosta i frekvencijata na pojavuvawe na zakan-

ite za da se utvrdi eventualnata {teta, koja bi nas-

tanala dokolku tie se slu~at;

• Izrabotka na politika za sigurnost na informacis-

Op{ti odredbi

Sigurnosta na informaciskite sistemi opfa}a

bezbednosni pra{awa povrzani so pravilno manip-

ulirawe i upravuvawe so informaciite koi se od

krajna va`nost za nepre~eno i za efikasno odvivawe

na op{testvenite i delovni procesi. 

Sekoj u~esnik vo procesot - korisnik na informa-

ciskiot sistem e dol`en da se pridr`uva kon pozi-

tivnite propisi i zakonski regulativi, no i kon

najvisokite na~ela i normi na odnesuvawe, integritet

i ~esnost pri sekoja komunikacija i koristewe na

informaciite. Samo na takov na~in }e mo`e da se

dade poln pridones vo gradeweto na sigurnosta,

doverlivosta, integritetot, efikasnosta i kvalitetot

na informaciskiot sistem, odnosno na uslugite i na

servisite {to se bazirani na informati~ko-komu-

nikaciskata tehnologija.

Sigurnosta na informaciskite sistemi se definira

kako obezbeduvawe na: 

• Doverlivost - informacijata e dostapna samo na

avtorizirani korisnici {to imaat pravo na pris-

tap;

• Integritet - za{tita na to~nosta i kompletnosta na

informacijata i na metodite na obrabotka; 

• Raspolo`ivost - avtoriziranite korisnici imaat

pristap do informacijata i do drugite pridru`ni

sredstva potrebni za nejzina prezentacija,~uvawe i

za distribucija vo momentot koga ima potreba za

toa. 

Osnovni odredbi

� Sigurnosta na informaciskite sistemi e odgovor-

nost za sekoj korisnik vo informaciskiot sistem;

� Sekoj korisnik e dol`en da raboti vo soglasnost

so zakonskite i podzakonskite akti koi ja reguli-

raat oblasta na informaciskata sigurnost;

� Sekoj korisnik e dol`en da raboti vo soglasnost

so internata korporativna politika za sigurnost

na informaciskite sistemi i soodvetnite proce-

duri i upatstva {to proizleguvaat od nea;

� Sekoj korisnik e dol`en da ovozmo`uva nepre~ena

vnatre{na kontrola i revizija na negovoto

rabotewe, kako i kontrola od strana na ovlasteni

relevantni nadvore{ni organi;

Koristewe informati~ka oprema

� Koristeweto na personalnite, prenosnite kompju-

teri i prenosnata memorija (USB, disketi, CD-a)
mora da bide vo soglasnost so odredbite od inter-

nata korporativna politika pri {to sekoj koris-

nik treba da bide svesen za opasnostite {to mo`e

da se predizvikaat poradi nepravilno manipuli-

rawe so niv;

� Softverot {to se koristi mora da e poddr`an od

licencen dogovor koj specifi~no gi opi{uva pra-

vata na koristewe i ograni~uvawata na proizvodot.

Sekoj korisnik mora da se pridr`uva kon odred-

bite od dogovorot i ne smee nezakonski da se

SISTEM ZA UPRAVUVAWE SO INFORMACISKA SIGURNOST

KODEKS ZA INFORMACISKA SIGURNOST
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kite sistemi - sekoj sopstvenik na informaciskiot

sistem e dol`en da donese politika za sigurnost na

informaciskiot sistem, koj }e pretstavuva strategi-

ja (plan) na menaxmentot za upravuvawe so identi-

fikuvanite rizici (od prethodniot ~ekor). Ovaa

politika treba da bide vo soglasnot so programata

za informati~ka sigurnost na R. Makedonija, pozi-

tivnite zakonski propisi, kako i soodvetnite svets-

ki standardi od ovaa oblast (kako {to e ISO
27001/BS7799) i da bide prakti~na potvrda na

posakuvanoto nivo na adekvatna sigurnost na infor-

maciskiot sistem, vo soglasnost so izvr{enata anal-

iza na rizici i zakani;

2. Implementacija na sigurnosni kontroli - sekoj sop-

stvenik na informaciskiot sitem e dol`en da

vospostavi administrativni, fizi~ki i tehni~ki kon-

troli, so koi }e se izvr{i za{tita na sigurnosta na

informaciite i sistemite na pove}e nivoa;

3. Testirawe i proverka na sigurnosta - sekoj sop-

stvenik na informaciskiot sistem e dol`en da

vospostavi proces na profesionalno, nezavisno i

objektivno testirawe i proverka na efikasnosta i

adekvatnosta na implementiranite kontroli sodr`ani

vo politikata za informativnata sigurnost;

4. Nadgradba i korekcija - sekoj sopstvenik na infor-

maciskiot sistem e dol`en da vospostavi proces na

kontinuirano pribirawe i analiza na informaciite

od aspekt na novite zakani i slabosti, aktuelni napa-

di kon informaciskiot sistem kombinirani so efi-

kasnosta na postojnite sigurnosni kontroli.

Upravuvaweto so sigurnosta e kompleksen i konti-

nuiran proces {to gi opfa}a: lu|eto (subjekti), pro-

cesite, organizaciskata postavenost i koristena teh-

nologija i sledstveno istiot treba da bide baziran na

precizno i jasno planirawe koe mo`e da bide:

• Strategisko, koe opfa}a pra{awa povrzani so posku-

vanoto nivo na sigurnost, celite i potrebata za ser-

tifikacija, odnosno akreditacija;

• Takti~ko ili srednoro~no, koe opfaka dizajn i

implementacija na planiranite sigurnosni kontroli

i merki;

• Operativno ili kratkoro~no, koe opfa}a sekojd-

nevni aktivnosti i merki za kontrola i monitoring

na sigurnosta (ang. day-to-day activity).

Sigurnosta na informaciskiot sistem mo`e da se

obezbedi preku pove}e nivoa na kontroli: fizi~ki,

tehni~ki i administrativni. Ovie tri kategorii mo`e

dopolnitelno da bidat podeleni na kontroli za

spre~uvawe, za otkrivawe ili, pak, kontroli {to se

koristat za minimizrawe, odnosno korigirawe na

eventualnite {teti nastanati kako rezulatat na naru-

{uvaweto na sigurnosnite na~ela. 

• Fizi~ki kontroli koi slu`at za obezbeduvawe

adekvatna fizi~ka sigurnost vo informativnioit

sistem. Kako primeri na fizi~ki kontroli se:

upotrebata na bravi, ~uvarska slu`ba, bexeovi,

alarmi i sli~ni merki za kontrola na pristapot do

resursite. Ovie merki imaat za cel da spre~at

mo`ni zakani od tipot na {piona`a i sabota`a,

otu|uvawe i uni{tuvawe ili o{tetuvawe od

nesre}en slu~aj ili prirodna katastrofa (poplava,

zemjotres...).

• Tehni~ki ili logi~ki kontroli koi se vgradeni

vo informati~kata oprema, aplikativniot softver,

komunikaciskata oprema i pridru`nite uredi (kako

na primer: antivirusna za{tita, enkripcija/{if-

rirawe na prenosot, avtentikacija, pristapni listi,

upotreba na ogneni yidovi - firewall i sli~no). 

• Administrativni kontroli vklu~uvaat vospostavu-

vawe politiki, standardi, upatstva.

kopiraat i distribuiraat programi i/ili delovi

od programski kodovi nadvor od odredbite na

licencniot dogovor;

� Sekoj korisnik treba da se gri`i sovesno i pro-

fesionalno za dodelenata kompjuterska i komu-

nikaciska oprema (personalen ili prenosen kom-

pjuter, pe~ata~, mobilen telefon i drugo), da ja

za{titi od o{tetuvawe i od neovlasten pristap;

� Sekoj korisnik e dol`en da go unapreduva svoeto

osnovno poznavawe na rabota so kompjuterskata

tehnologija, so cel da se obezbedi sigurnost i

efikasnost vo rakuvaweto so resursite, kako i

za{tita na instaliraniot softver i podatocite od

o{tetuvawe, bri{ewe, gubewe i sli~no;

� Sekoja nepravilnost ili somnitelna aktivnost vo

funkcioniraweto na kompjuterskata oprema treba

da se prijavi vo soodvetniot tim za spravuvawe so

sigurnosni incidenti - takanare~eniot Computer
Emergency Response Center, CERT;

� Instalacijata i konfiguracijata na novi hardver-

ski moduli, softverski izdanija, programi za nad-

graduvawe, parcijalni i pomo{ni programi treba

da se vr{at samo od strana na ovlasteni i stru~ni

lica vo soglasnost so prira~nicite i pravilata za

koristewe;

� Kreiraweto rezervni kopii (backup) na podatocite
potrebno e da se pravi so soodvetna dinamika vo

soglasnost so senzitivnosta na procesite i na ser-

visite;

Pristap do informativnite sistemi

� Korisnicite na informaciskiot sistem mora da se

identifikuvaat edinstveno i nivniot pristap vo

kompjuterskiot sistem mora da bide avtoriziran od

strana na relevantno lice - rakovoditel/menaxer;

� Korisnikot treba da se gri`i za doverlivosta na

dodelenata lozinka (ne smee da ja soop{tuva na

treti lica ili javno da ja prezentira);

� Pristapot do inforamaciskiot sistem treba da

bide baziran na realnata potreba na korisnicite

dovolen da se zavr{i dodelenata zada~a, odnosno

aktivnost, rakovodej}i se od osnovnite na~ela za
„least privileges” i „need to know”.

Koristewe internet

� Koristeweto Internet ne smee da go naru{i nor-

malnoto i efikasno izveduvawe na tekovnite

operacii vo sistemot ili pak da ima negativen

efekt na servisite {to toj gi nudi;

� Pri koristeweto Internet se zabranuva:

• simnuvawe ili publikuvawe na sodr`ini (tekst,

slika, video, audio) so eksplicitni i/ili eks-

tremni poraki za nasilstvo i omraza kako i

drugi dejstva {to se vo sprotivnost so pozi-

tivnite zakonski propisi i moralni normi na

op{testvoto;

• la`no prestavuvawe i kriewe na sopstveniot

identitet;

• simnuvawe i distribucija na softver sprotivno

od avtorskite prava i licencnite dogovori;

• koristewe Internet za nevlasten pristap do dru-

gi kompjuterski sistemi, odnosno za u~estvo vo

nelegalni i kriminalni aktivnosti;

� Priklu~uvaweto na Internet mora da se vr{i

sekoga{ preku soodveten sigurnosen mehanizam -

„firewall” (ognen yid);
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� Spodeluvaweto, odnosno ostavaweto privatni in-

formacii na internet-mre`ata (adresa, mesto na

`iveewe, broj na kreditni karti~ki) treba da se

pravi krajno vnimatelno i samo na poznati i prov-

ereni web-stranici.

Koristewe e-po{ta

� Elektronskata po{ta se obezbeduva za brza i

efikasna komunikacija i ne smee da se zloupotre-

buva za nelegalni i kriminalni aktivnosti;

� Korisnicite treba da ja po~ituvaat privatnosta na

drugite i ne smeat da se pretstavuvaat la`no pri

komunikacijata so e-po{ta;

� Ne treba da se otvoraat prilo`eni datotetki ili

linkovi od nepoznati prima~i so „somnitelna”
sodr`ina;

� Elektronskata po{ta ne treba na nieden na~in neg-

ativno da pridonese za dostapnosta i za

raspolo`ivosta na servisite vo informaciskiot

sistem; 

� Elektronskata po{ta ne smee da se koristi za dis-

tribucija na sodr`ini (tekst,slika, video, audio)

so eksplicitni i/ili ekstremni poraki za nasil-

stvo i omraza vo sprotivnost so pozitivnite zakon-

ski propisi i moralni normi.

Antivirusna za{tita

� Site personalni kompjuteri mora da imaat

instaliran antivirusen softver postaven i setiran

za da ovozmo`i avtomatska za{tita i proverka od

takanare~enite maliciozni programi (virusi, spy-
ware, Trojan horse, logic bomb, worms…..);

� Site mediumi {to se koristat za ~uvawe/prenos na

informacii zadol`itelno treba da se proveruvaat

od virusi pred nivnata upotreba;

� Antivirusniot softver na personalnite kompjuteri

ne smee da se onesposobi, na koj bilo na~in da se

izbegne ili da se menuva negovata konfiguracija,

so {to bi se namalila negovata efikasnost i

raspolo`ivost.

Izmamata so bankovni karti~ki e vo porast vo

celiot svet. Najgolemata opasnost vo poslednite godi-

ni doa|a od organizirani grupi i e internacionalna

po obem. Bliski vrski so drogi, krium~arewe na

oru`je, lihvarstvo i drugi nasilni kriminalni

aktivnosti ne se nevoobi~aeni. Pojavata na nekolku

internacionalni kriminalni grupi koi sistematski gi

napa|aat finansiskite sistemi preku falsifikuvawe,

izmama so kreditni karti~ki, izmama preku akontacii,

kompjuterska izmama i telekomunikaciska izmama e

najdobar pokazatel za serioznosta na ovoj problem vo

svetski ramki.

Definirawe tipovi izmama

Vo industrijata na bankarskite karti~ki,

izmamni~kata aktivnost e klasificirana i se sledi

na ovie na~ini:

• Zagubeni/ukradeni karti~ki

• Neprimeni raboti

• Prezemawe smetka

• Izmamni~ki aplikacii

• Falsifikuvawe/izmena na karti~ki

• Falsifikuvawe so kopirawe podatoci (skimming)
• Neovlastena upotreba/otsustvo na karti~ka

• Generirawe broj na smetka

• Izmama preku elektronska trgovija (e-Comerce)

Na slednite stranici dadeni se primeri i se

opi{ani tehnikite i tehnologiite {to se koristat za

izmama.

Zagubeni/ukradeni karti~ki

Vo re~isi 50 otsto od site izmami so bankovni

karti~ki se raboti za zagubeni/ukradeni karti~ki. Ova

gi vklu~uva i site neavtorizirani transakcii {to se

pojavile na bankovnata karti~ka prijavena kako zagu-

bena ili ukradena od strana na sopstvenikot.

Slednite statisti~ki podatoci se bazirani na pri-

merok od 12.000 slu~ai na prijaveni ukradeni ili

zloupotrebeni karti~ki:

• 18 otsto od karti~kite bile ukradeni od parkiran-

ite vozila na sopstvenicite, pove}eto od prostorot

za sitni raboti pod {oferskata tabla 

• 17 otsto od karti~kite bile ukradeni na rabotnoto

mesto na sopsvenicite na karti~kite, naj~esto od

palto ili od ~anta ili od nezaklu~en {kaf.

• 10 otsto od karti~kite bile ukradeni od rekreativni

objekti

• 10 otsto od karti~kite bile ukradeni od xebni krad-

ci, grabnuvawe na ~anti itn. Iako ovie kradci ne

se novina, sega tie kradat karti~ki vo metroata,

aerodromite, turisti~kite atrakcii, sportskite cen-

tri i na drugi natrupani mesta, vo ista mera kolku

i gotovina.

Neprimeni raboti

Ovoj vid izmama vklu~uva neavtorizirani transakcii

na nova ili na zameneta bankovna karti~ka, koja bila

ispratena po po{ta na sopstvenikot, no nikoga{ ne

bila primena. Po{tenskite sanda~iwa vo zgradite se

omileni mesta za ovie kradci. Dobivaj}i to~na

informacija za ispra}aweto na karti~kata, kradecot

}e znae koga novata ili zamenetata karti~ka }e bide

ispora~ana i }e gi sledi patekite na po{tarot. Kako

merka na pretpazlivost, izdava~ite mo`at da gi izve-

stat prima~ite na karti~ki so prethodna najava. Mnogu

izdava~i baraat od idnite sopstvenici da go potvrdat

priemot na karti~ka. Za ovaa cel, ponekoga{ se ko-

risti sistemot na „dvojno datirawe”. So ovoj sistem,

operativnata data na karti~kata po~nuva pribli`no

po 30 dena od oficijalnata data na isporaka. Na ovoj

na~in, ako aplikantot ne ja primi karti~kata navreme,

izdava~ot ima dovolno vreme da prezeme merki. Drug

metod za izbegnuvawe na ovoj vid izmama e aktivi-

raweto na karti~kata. Ovde, karti~kata se ispra}a vo

„blokiran” status. Po primaweto na karti~kata, sop-

stvenikot mora da go izvesti izdava~ot pred da mo`e

da ja upotrebi karti~kata. 

Prezemawe smetka

Ovoj vid izmama spa|a vo eden po{irok vid na krim-

inal poznat kako kra`ba na identitet - eden od najbr-

zo raste~kite problemi vo SAD denes.

Pri vakov vid izmama, druga li~nost nezakonski dobi-

la legalna, postoe~ka smetka i pritoa mo`e da napra-

IZMAMI SO BANKOVNI KARTI^KI
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vi i nezakonska promena na adresata.

Vo tipi~en slu~aj na vakva izmama, prestapnikot doa|a

do informacii za smetkata na sopstvenikot preku

kradewe na mese~niot izve{taj od po{tenskoto san-

da~e ili na nekoj drug nezakonski na~in. Pret-

stavuvaj}i se kako sopstvenik na karti~kata, prestap-

nikot kontaktira so izdava~ot da pobara promena na

adresata i dopolnitelna karti~ka na drugo ime. Vo toa

vreme ili podocna, prestapnikot, isto taka, mo`e da

pobara PIN (li~en broj za identifikacija) za

izvlekuvawe na gotovina od bankovni avtomati.

La`ni aplikacii

Drug voobi~aen primer na kra`ba na identitet e la`-

na aplikacija. Terminot „kra`ba na identitet” se

odnesuva na slu~ai vo koi edna individua dobiva

bankovna karti~ka otkako namerno }e upotrebi la`ni

li~ni informacii vo aplikacija, so cel da go izma-

mi izdava~ot. Koga }e podnesat la`na aplikacija, pre-

stapnicite ~esto koristat delovi od validna infor-

macija. Voobi~aen na~in na nezakonsko obezbeduvawe

karti~ka e so davawe vistinsko ime i la`na adresa.

Podzemjeto pove}e gi vrednuva karti~kite obezbedeni

na ovoj na~in za{to, za razlika od ukradenite kar-

ti~ki, vakvite karti~ki ne se potpi{ani (i nema da

se pojavat vo dosieto za isklu~oci). 

Vo edna dobro organizirana operacija, obi~no od

strana na bandi, se instaliraat pove}e telefonski

linii so razli~ni broevi vo eden apartman. Bandata

potoa aplicira za karti~ki, upotrebuvaj}i eden ili

pove}e od telefonskite broevi kako tefonski broj na

rabota na la`niot aplikant. ^len na bandata e seko-

ga{ prisuten vo apartmanot za da potvrdi deka toa e

rabotno mesto na aplikantot.

Falsifikuvani/izmeneti karti~ki

Falsifikuvana karti~ka e nezakonski proizvedena

i prisvoena karti~ka, ponekoga{ so kodirana magnet-

ska lenta, koja i elektronski e prifatliva. Fal-

sifikuvanite karti~ki porano se pravele so ofset

ili silkskrin-metod na pe~atewe. Denes, mnogu falsi-

fikatori koristat kompjutersko pe~atewe za izrabot-

ka na falsifikuvani karti~ki. Me|utoa, reprodukcija-

ta na hologramski sliki na plastika e krajno slo`en

i skap proces za falsifikatorite. Hologramskata bez-

bednost zna~itelno go namali falsifikuvaweto na

karti~kite, koi se golema gri`a na izdava~ite pora-

di mnogu pogolemata pari~na zaguba. 

Izmeneta karti~ka e originalna karti~ka izrabote-

na od sertificiran pe~ata~ so edna ili pove}e pro-

meneti karakteristiki, po pat na mehani~ki ili elek-

tronski sredstva. Izmenetata karti~ka obi~no e modi-

ficirana so nanovo izraboten vre`an broj na smet-

ka. Koga plasti~nata karti~ka }e se zagree, vre`aniot

(izgraviraniot) broj na smetka mo`e da se izramni i

nov broj da se vre`e na negovo mesto. Brojot, isto

taka, mo`e da se otstrani so klu~ za izramnuvawe na

portabl-ma{ina za vre`uvawe. Broevite i bukvite

duri mo`at da se ise~at od edna karti~ka so ma{inka

za perforirawe i da se zamenat so broevi i bukvi

od druga karti~ka.

Falsifikuvawe so kopirawe

podatoci od magnetnata lenta

na karti~kata (skimming)

So upotreba na razni novi tehniki, kriminalcite

mo`at da gi iskopiraat podatocite na sopstvenikot na

karti~kata, koi se sodr`ani na magnetskata lenta na

kreditnata, debitnata ili ATM karti~ka i potoa da gi

upotrebat ili za kodirawe ({ifrirawe) na falsi-

fikuvana karti~ka ili za rekodirawe na zagube-

na/ukradena karti~ka. (Sekoja karti~ka {to ima mag-

netska lenta mo`e da bide rekodirana so nova infor-

macija dobiena so kopirawe, odnosno skiming.

Industrijata za bankovni karti~ki ovoj tip izmama

sega go narekuva „skimd” falsifikat.

Naj~esti slu~ai na skiming (skimming) se slu~uvaat na:

Vo maloproda`ba - ~esto se narekuvaat povtorno

lizgawe na karti~kata. Ova scenario vklu~uva ne~esni

rabotnici (ili samite sopstvenici na biznisi), koi

upotrebuvaat lesno nabavlivi napravi, nare~eni „kli-
novi” za snimawe na podatocite pri lizgaweto na

legitimnata karti~ka. Vakvite „~ita~i” mo`at da memo-

riraat i do 200 legitimni broevi na smetki. 

Pri transfer na podatoci od edna organizacija

vo druga - Vo nekolku prigodi kradcite postavile

telefonski presretnuva~i (taps) za da gi fatat poda-

tocite od magnetskata lenta pri niven transfer od

terminalot na trgovecot pri avtorizirawe ili pri

simnuvawe podatoci.

O`i~uvawe ili nasamaruvawe - Mo`no e da se

o`i~i ili da se stavi lenta vo fiskalnite aparati i

na takov na~in da se snimat podatocite od magnetska-

ta lenta dodeka karti~kata se lizga na aparatot. 

Koga se skladirani - Sé pove}e malite biznisi,

osobeno e-biznisite, vospostavuvaat bazi na podatoci

za smetkite i za li~nite podatoci na mu{teriite.

Hakerite mo`at da dojdat do ovie bazi na podatoci,

bidej}i informaciite za trgovcite se dostapni preku

internet. Hakerite tipi~no penetriraat edna baza za

podatoci i se obiduvaat da iznudat podatoci od

trgovecot ili ednostavno da gi izlo`at bankovnite

podatoci na razni oglasni tabli za da mo`e sekoj da

gi zloupotrebi. 

Preku vnatre{no zagrozuvawe - Bidej}i sé pove}e

trgovci gi procesiraat podatocite od magnetnata

lenta, vedna{ po proda`bata kontrolata na informa-

ciite za sopstvenicite na karti~ki stanuva sé pokri-

ti~na. Privremeno vrabotenite, dogovorni izveduva~i

i prodava~i {to rabotat na edna proda`na lokacija

imaat pristap do podatocite za smetkite, a so toa i

potencijal za nivno zagrozuvawe. Otkako nekoj krimi-

nalec }e gi iskopira podatocite za ne~ija smetka,

rekodiraweto ili falsifikuvaweto e prili~no edno-

stavno. Isto taka, opremata potrebna da se napravi

ova e lesno dostapna. Laptop-kompjuterot e mnogu

popularen kaj falsifikatorite i kodira~kite/rekodi-

ra~kite softverski programi se, isto taka, dostapni.

Vistinskiot sopstvenik na karti~kata obi~no ne znae

deka negoviot broj na smetka bil iskopiran (ukraden),

sé dodeka la`na transakcija ne se pojavi na mese~-

niot bankoven izve{taj. 

Neovlastena upotreba/karti~kata ne

e prisutna

Ovoj vid izmama se slu~uva koga nekoja li~nost }e

upotrebi tu| broj na smetka za kupuvawe preku tele-

fon, po{ta ili internet. Karti~kata i brojot se va-

lidni, no upotrebata ne e. Ova e popularna izmama za

nabavuvawe skapa stoka lesna za preproda`ba, kako

na (pr. kompjuteri, elektronika, nakit itn.) preku

po{ta ili standardna isporaka.

Generirawe broj na smetka

Denes e mo`no da se generira validen broj na smet-

ka, koristej}i razli~en softver dostapen na internet.

Ovde se misli na programi, kako na pr. CreditMaster,
CreditWizard, The Credit and Credit Probe. 
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Otkako edna{ broevite na smetka se generirani, tie

potoa se koristat za izmami pri razni transakcii,

kako na pr. pora~ki po po{ta/telefon i internet-

transakcii. Broevite na smetkite, isto taka, mo`e da

se koristat za pravewe falsifikuvani i izmeneti

karti~ki. Site broevi na kreditni karti~ki imaat

„cifra za proverka”. Taa cifra se dodava na brojot

na smetkata za da se proveri avtenti~nosta na brojot.

Eden ednostaven algoritam, nare~en Luhn Modulus 10
Formula (MOD10) se primenuva na drugite cifri od

brojot i toj ja dava cifrata za proverka. So spored-

ba na cifrata za proverka {to se dobiva od algori-

tamot so cifrata za proverka kodirana so brojot na

smetka, vie mo`ete da potvrdite deka imate validen

broj na smetka. Ovoj proces go koristat Visa,
MasterCard, Discover and American Express. 
Iako eden generiran broj na smetka mo`e da bide

matemati~ki validen, toj mo`e da ne postoi vo port-

folioto na izdava~ot. Softverskite programi ne

mo`at da generiraat datumi na prestanok na va`nost,

vrednost na verifikacija na karti~kite (CVV) ili

imiwa na sopstvenici na karti~ki. Pred da se napra-

vat seriozni obidi za izmama, broevite na smetkata

obi~no se testirani pri transakcii so mali iznosi.

Ako tie se uspe{ni, }e sledi dopolnitelna izmama.

E-Trgovija

Ovoj vid izmama se odnesuva na koja bilo izmamni~ka

aktivnost povrzana so internet. Dosega, ova bilo

ograni~eno na:

- generirawe na broj na smetka,

- telemarketin{ki {emi i 

- hakerska penetracija na trgovski bazi na podatoci. 

Telemarketin{kite {emi {to se koristat za izmama se

isti so godini, kako na pr., se nudi za{tita na kred-

itni karti~ki, razni patuva~ki aran`mani, ponudi za

pla}awe so kreditni karti~ki itn. Hakerite penetri-

raat vo edna baza na podatoci i se obiduvaat da

iznudat podatoci od trgovcite ili ednostavno da gi

istaknat bankovnite informacii na razli~ni oglasni

tabli, so cel sekoj da mo`e da gi zloupotrebi.

Naduvuvawe na smetkata na sop-

stvenikot na karti~kata

„Izmama so naduvuvawe” se odnesuva na slu~ai koga

smetkata se naduvuva so la`ni pla}awa i potoa nadue-

niot balans se koristi ili se povlekuva. Organizi-

rani {emi na naduvuvawe na smetki od golemi raz-

meri se pojavile vo docnite 1980-ti godini i pro-

dol`uvaat da bidat seriozen problem. 

Ima dva vida scenarija za naduvuvawe na smetka:

Naduvuvawe na smetka na legitimen sopstvenik

na karti~ka - Vo ovaa situacija, originalnata smet-

ka mo`e i da ne bila otvorena so cel za izmama.

Podocna, se promenuvaat uslovite na sopstvenikot i

toj ja naduvuva vrednosta na svojata smetka so bez-

vredni ~ekovi. Potoa toj ja tro{i ili ja povlekuva

ovaa vrednost od smetkata, a vo nekoi slu~ai mo`e da

podnese i izve{taj za bankrot.

La`no naduvuvawe na smetki - Vo vakov slu~aj pre-

fineti kriminalci otvoraat smetki, so cel da izma-

mat finansiska institucija, koja vklu~uva {ema na

naduvuvawe. 

Zagubi pri~ineti od naduvuvawe na smetkite na

legitimni sopstvenici na karti~ki

Prose~nata zaguba za industrijata za bankovni kar-

ti~ki po ~ovek bila okolu 120.000 dolari podelena na

nekolku izdava~i. 

La`no naduvuvawe smetki

Otvoraweto na smetki zaradi izmami od strana na

organizirani kriminalni grupi e rizi~na oblast koja

e vo porast. Vo nekoi slu~ai, ovie grupi bile vo

mo`nost da gi prikrijat la`nite identiteti so toa

{to imale originalni mati~ni broevi. Vakviot vid

organiziran kriminal vo SAD zapo~nal okolu 1989

god. 

Edno tipi~no scenario za izmamni~ka smetka bi

izgledalo vaka:

Osomni~eniot otvora kreditni smetki, koi ~esto

po~nuvaat so mali instantkredit-smetki, a potoa apli-

ciraat za kreditni karti~ki. Smetkata sozreva za 18

do 36 meseci, dodeka drugi smetki se otvoraat. Vo

tekot na ovoj period, smetkata ima nekoja upotreba i

e navremeno platena. Isto taka, ima barawa za zgole-

muvawe na kreditot i promena na adresata. Drugi

imiwa ~esto se dodadeni ili otstraneti od smetkata.

Ako osomni~eniot smeta deka gi dobil site mo`ni

kreditni poka~uvawa, toj po~nuva proces na naduvu-

vawe. Toj pravi golemi pla}awa, ~esto preku kredit-

niot limit so bezvredni plate`ni sredstva, golemi

gotovinski avansi, kvazi-gotovina i kupuva skapa sto-

ka. Pla}aweto prodol`uva sé dodeka bankata ne ja

blokira smetkata. Osomni~eniot prestanuva da go

koristi la`niot identitet i se prefrluva na drug.

Zagubite od ovoj tip izmama za industrijata na ban-

kovnite karti~ki se mnogu pove}e od 100.000 dolari

po entitet.

Istra`uva~ki sogleduvawa na la`ni

naduvuvawa na smetki

Vo mnogu slu~ai, eden osomni~en ima mnogu iden-

titeti i sekoe od tie imiwa ima mnogu smetki. Za

vakvi slu~ai slednite ~ekori se korisni:

Da se baraat povrzani smetki {to go koristat istoto

ime, adresa i mati~en broj (broj za socijalno osigu-

ruvawe).

Da se otkrijat pobaruva~ki depozitni smetki, koi se

koristat za la`ni pla}awa.

Da se otkrijat drugi smetki koi bile plateni preku

osomni~enata depozitna smetka, {to, vsu{nost, e

klu~en faktor vo povrzuvaweto na naizgled nepo-

vrzani slu~ai.

Da se baraat sli~ni/isti lokacii za gotovinski avan-

si i kupuvawa od site osomni~eni smetki. Ova mo`e

da dovede do tajno vklu~en trgovec, bankarski slu`-

benik i sl. 

Trgovski izmamni~ki {emi

Ovde se dadeni nekoi tipi~ni vidovi izmami na

trgovski lokacii.

Trgovski zagovor

Trgovskiot zagovor se slu~uva koga ne~esni trgovci se

vo dosluh eden so drug, so nekoj mu{terija ili kradec

na karti~ki, so cel da izmamat finansiska instituci-

ja. So ovaa {ema te{ko mo`e da se bori, a mo`e da

predizvika golemi zagubi. Eve nekoi primeri:

Dvajca trgovci sorabotuvaat pri razmena na zagubeni

ili ukradeni karti~ki za da napravat fiktivni

transakcii. Trgovecot snima transakcija so mu{terija

(ili drug trgovec kako navoden mu{terija), go zadr-

`uva proizvodot, no bara naplata od finansiskata

institucija za toa. Trgovecot potoa ja deli naplatena-

ta suma so toj {to e vo dosluh, odnosno so navodniot

mu{terija.

Trgovecot naizgled rutinski bara ovlastuvawe za

kupuvawe skapi raboti, koristej}i ukraden, falsi-

fikuvan ili kompjuterski generiran broj na smetka.
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Povikot do ovlastuva~kiot centar na izdava~ot }e

potvrdi deka brojot postoi i mo`e da se upotrebi za

izmama. Ako karti~kata ne e prijavena kako ukradena,

ne~esniot trgovec mo`e da procesira visoko vredna

transakcija (da kupi ne{to skapo) preku negoviot biz-

nis. Ako, pak, karti~kata e prijavena kako ukredena,

trgovecot mo`e da ja raspredeli sumata od transakci-

jata (kupuvaweto) na nekolku fakturi, so toa {to sum-

ite }e bidat pod negoviot proda`en limit. Ovaa izma-

ma ~esto gi vklu~uva i vrabotenite na trgovecot.

Perewe pari

Ovoj tip izmama se slu~uva koga nekoj legitimno pot-

pi{an trgovec deponira smetkopotvrdi za proda`ni

transakcii vo imeto na operatorot, koj nema sklu~eno

trgovski dogovor so finansiska institucija. Obi~no,

takvite operatori ne mo`at da dobijat trgovski

dogovor i zatoa im prio|aat na legitimno potpi-

{anite trgovci za da gi isperat smetkopotvrdite za

proda`ni transakcii za niv. Ponekoga{, tie vrabotu-

vaat broker za da im pristapat na legitimnite trgov-

ci. Vo zamena za deponirawe na smetkopotvrdite, na

legitimniot trgovec mu se dava procent (vo opseg od

1-20 otsto)od totalnata vrednost na smetkopotvrdite.

Vo mnogu slu~ai, la`niot operator gi pere parite so

legitimen trgovec nekolku nedeli pred da otide kaj

drug trgovec, obi~no pred povratnite smetki (charge-
backs) da po~nat da se natrupuvaat.

Izmama so bela plastika

Bela plastika e generi~ki termin, koj se odnesuva na

par~e plastika vo koja bilo boja so golemina na

bankovna karti~ka, koja e kodirana so broj na smetka,

data na prestanok na va`nost i ime na sopstvenikot.

Ovaa karti~ka e sli~na so bankovnata karti~ka samo

so goleminata i so kodiranite podatoci. Ovie kar-

ti~ki se prifateni koga ima zagovor me|u trgovecot i

izmamnikot. Plasti~nata karti~ka se koristi za da se

otpe~atat (vre`at) potvrdite za proda`ni transakcii,

koi se deponirani na smetkata na trgovecot. Ovoj tip

izmama, isto taka, mo`e da vklu~uva i la`ni javni

operacii. Izmamnicite, pretstavuvaj}i se kako trgov-

ci, nabavuvaat Visa/MasterCard privilegii za nivnite

fiktivni biznisi i finansiskata institucija gi snab-

duva so koder i blanko- smetkopotvrdi. Duzini smet-

kopotvrdi se otpe~ateni (vre`ani) so la`ni karti~ki.

Izmamnicite podocna gi deponiraat smetkopotvrdite

za golemi sumi, gi sobiraat parite i se gubat. Kar-

ti~kite upotrebeni za vakov vid izmama ne se vistin-

ski falsifikat na originalnite karti~ki, tuku bela

plastika so vre`ani (izgravirani) podatoci dobieni

od originalni karti~ki.

Koj e `rtva na izmama

so kreditni karti~ki?

Nadvor od bankarskite krugovi ~esto ima zabuna za

toa koj e `rtva (`alitel) vo slu~aj na zloupotreba na

kreditna karti~ka. 

Odgovornost na izdava~ot

Vo poveke od 70 otsto na slu~ai na izmama so

bankarski karti~ki, `rtva e bankata- izdava~. So

drugi zborovi, obi~no izdava~ot na kraj ja nosi

finansiskata odgovornost za iznosi, koi sopstvenikot

na karti~kata tvrdi deka ne gi potro{il.

Nulta odgovornost na sopstvenikot na karti~kata

Politikata na Visa nulta odgovornost im ovozmo`uva

na sopstvenicite na Visa-karti~kite maksimalna za{-

tita od izmama. So ovaa politika, od izdava~ite se

bara da ja ograni~at odgovornosta na sopstvenicite na

karti~kite na 0 dolari za site neovlasteni tran-

sakcii. Izdava~ot mo`e da go zgolemi limitot na

odgovornost na sopstvenikot samo ako institucijata

odredi (vrz osnova na zna~itelen dokaz) deka sop-

stvenikot na karti~kata bil krajno nevnimatelen pri

rakuvaweto so svojata smetka ili karti~ka. 

Odgovornost na trgovcite

Trgovcite glavno ne se odgovorni za izmamni~ka tran-

sakcija ako za vreme na transakcijata tie:

• primat ovlastuvawe;

• generiraat smetkopotvrda za transakcijata so oznaka

(imprint) na karti~kata (ra~na ili elektronska) i

obezbedat potpis na sopstvenikot ili perosonalen

broj za identifikacija (PIN).

Ako trgovecot ne gi izvede ovie barani ~ekori, nego-

vata firma podle`i na naplata (chargeback). Ova e

formalen proces {to mu ovozmo`uva na izdava~ot da

ja naplati sumata od proda`bata od krajniot korisnik

na sredstvata, zatoa {to trgovecot ne postapil vo

soglasnost so barawata. Ako krajniot korisnik na

sredstvata odlu~i deka pobaruvaweto e validno,

toga{ krajniot korisnik }e gi odzeme ovie sredstva

od smetkata na trgovecot.

Pra{awa za trgovcite koga

karti~kata ne e pred niv

Za trgovcite {to procesiraat ne lice-v-lice tran-

sakcii, kako {to se pora~ki po po{ta ili telefon i

internet-transakcii, postoi pogolema {ansa za izma-

ma i finansiska odgovornost za{to vo takov slu~aj

nema imprint (otpe~atok) od karti~kata, nitu potpis

na sopstvenikot na karti~kata. Koga nara~kite se pri-

maat po vakov pat tie se popodlo`ni na izmama i

zatoa trgovcite treba da ostanat pretpazlivi pri

vakvi rizi~ni praktiki i da upotrebuvaat sredstva za

detekcija na izmama.

Zaklu~ok

Preku gorenavedenite primeri na mo`ni na~ini na

izmami povrzani so bankovni karti~ki, celta e site

subjekti {to se povrzani so raboteweto so ovie kar-

ti~ki da se zapoznaat so mo`nite potencijalni opas-

nosti i posledici koi se baziraat na dosega{nite

iskustva.

Kriminalnite dejstvija na nesovesni poednici ili

grupi, koi preku ovie zloupotrebi sakaat da steknat

protivpravna materijalna korist, sekako }e prodol`at

i vo idnina i dol`nost na site subjekti vo ovoj pro-

ces e da prezemat sé za da se minimiziraat {tetnite

posledici od ovie kriminalni aktivnosti.
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Fi{ing e termin {to se koristi koga se raboti

za prisvojuvawe na identitetot na legitimnata orga-

nizacija ili veb-sajt, upotrebuvaj}i falsifikuvana e-

po{ta, odnosno imejl (e-mail) i/ili veb-stranici

(web pages) i so cel da se ubedat korisnicite da gi
spodelat svoite korisni~ki imiwa (user names), lozin-
ki (passwords) i li~nite podatoci (ime, broevi na

kreditni karti~ki, mati~ni broevi ili broevi za

socijalno osiguruvawe), so cel tie da bidat zlo-

upotrebeni. Ova, isto taka, se vika i kra`ba na iden-

titet. Fi{ing e relativno nov termin, upotreben vo

nekoi izve{tai u{te vo 1996 godina, a vo mediumite

e spomnat vo 1997 godina. 

Pri fi{ing-napadite se koristi socijalen

in`enering i tehni~ki trikovi za da se ukradat

li~nite i finansiskite podatocite na korisnikot. Pri

toa naj~esto se koristi e-po{ta za da se navedat

mu{teriite da posetat la`ni veb-sajtovi koi go imi-

tiraat izgledot na legitimni brendovi, kako banki i

kompanii za e-maloproda`ba ili kreditni karti~ki.

Sli~en e rezultatot i koga se vr{at izmami preku sis-

temi za direkten razgovor (chat).
[emite na tehni~kite trikovi zna~at vmetnuvawe

kriminalen program (crimeware) vo kompjuterot na

`rtvata za da se ukradat podatocite direktno, ~esto

koristej}i {pijunski programi, t.n. trojanski kowi, so

koi se sledi ona {to korisnikot go pi{uva na tastatu-

ra (spyware, trojan horse, keylogger). Farming kriminal-

nite programi pogre{no gi naveduvaat internet-

korisnicite na la`ni sajtovi ili proksi-serveri,

tipi~no preku t.n. kidnapirawe na DNS. 

Me|u sajtovite {to bile pogodeni od vakvi izmami

ili skemovi (scams) se i Yahoo, Microsoft, AOL, eBay,
Paypal, Hotmail, Earthlink, Barclays iBank, Citibank, Halifax,
Nat West Bank – Nationwide, MSN, FDIC (Federal Deposit
Insurance Corporation), Lloyds TSB, AT&T, Fleet Homelink i

US Bank.
Nekoi od ovie veb-sajtovi gi narekuvaat ovie falsi-

fikati izmamni~ki ili spuf-imejl (spoof e-mail), koj e
poprakti~en "korisni~ki" termin. Izmamnicite ovie

spuf-imejlovi gi distribuiraat kako spam (spam),

preku pra}awe poraki do masovni listi, bez razlika

na toa dali primatelite se korisnici na odreden sajt

legitimen sajt ~ij identitet se zloupotrebuva ili ne.  

Pogolemiot del od fi{ing-skemovite se sostoi od

falsifikuvan imejl, koj e povrzan so falsifikuvana

veb-stranica ili sajt. Tekstot na imejlot ve naveduva

da popolnite osnovna procedura so koristewe link,

koj otvora la`na veb-stranica. Taa osnovna procedu-

ra, pokraj drugite raboti, vklu~uva potvrduvawe na

brojot na va{ata smetka, informacii za nevalidni

kreditni/debitni karti~ki, obid za kidnapirawe na

va{ata smetka, nagradi, suspendirawe na va{ata smet-

ka itn. Vo mnogu slu~ai imejlot go vklu~uval i viru-

sot crv, kako na pr. Mimail worm. 

Izmamnicite ~esto koristat i dupki kaj programite za

pristap na internet, kako "buba~kata" vo razgleduva~ot

Internet eksplorer koja dodeka Majkrosoft ne ja

zapre vo fevruari 2003 godina ovozmo`i ogromen

broj izmami preku prika`uvawe la`na adresa na

tekovnata stranica.

Falsifikuvanite, odnosno la`nite veb-stranici

obi~no sodr`at formular {to treba da im gi obezbe-

di potrebnite informacii na skemerite, za tie da

napravat izmama. Ova obi~no zna~i zloupotreba na

kreditnite/debitnite karti~ki na `rtvite za otvo-

rawe onlajn-smetki i kidnapirawe onlajn-smetki, so

cel da ukradat pari. Na pr., na korisnicite na eBay
im bea ukradeni smetkite na ovoj na~in dodeka ske-

merite gi koristat smetkite za ponuda na skapi

raboti, dobivaat i naplatuvaat pora~ki od kupuva~i,

no stokata nikoga{ ne ja ispora~uvaat. Na drugi `rtvi

im bil uni{ten kreditniot i finansiskiot status

(credit score) koga nivniot identitet bil upotreben za
sobirawe finansii, a nekoi `rtvi, pak, videle deka

nekoj gi iskoristil nivnite kreditni ili debitni

karti~ki za onlajn-kupuvawe stoki. 

Za{titete se od stanuvawe `rtva na fi{ing

skem so sledewe na ovie ednostavni pravila:

• Na sekoj imejl gledajte so somnevawe - Ona {to go

gledate vo tekstot na imejlot mo`e da bide falsi-

fikat, adresata na ispra}a~ot ili povratnata adresa

mo`e da bidat la`ni i naslovot na imejlot mo`e

da bide izmanipuliran za da go prikrie svojot

vistinski identitet.

• Nikoga{ ne kliknuvajte na link vo imejl za da

posetite veb-stranica. Ako ve}e morate da odite

tamu, vnesete ja adresata vo adresnata lenta na raz-

gleduva~ot (prelistuva~ot).

• Nikoga{ ne pra}ajte va{i li~ni ili finansiski

informacii po e-po{ta.

• Sekoga{ koga gi koristite va{ite smetki na inter-

net, proveruvajte gi va{ite smetki za pokratko od

eden mesec.

• Vnimatelno pregledajte gi va{ite mese~ni bankovni

izve{tai i proverete dali site transakcii se legit-

imni. Ako nekoja transakcija e somnitelna ili vie

ne ste ja napravile, kontaktirajte vedna{ so va{ata

banka ili so izdava~ot na karti~kata.

• Osigurete se deka va{iot softver e nadgraden (up-
to-date) - na pr. ako koristite operativen sistem

Majkrosoft vindouz, vklu~uvajte go Windows update
sekoj den koga za prvpat }e se priklu~ite na inter-

net. Ako koristite drugi operativni sistemi ili

prebaruva~i, toga{ sekojdnevno proveruvajte dali

ima nadgradbi (updates). 
• Ako ve}e morate da gi iskoristite va{ite finansis-

ki informacii preku internet, uverete se deka

imate osiguruvawe od izmama.

Kra`ba na identitetot preku internet

Kra`bata po~nuva so podmetnat, falsifikuvan imejl

(hoax email), koj upatuva podmetnata veb-stranica.

Vakvite poraki la`no go poka`uvaat ispra}a~ot kako

legitimna adresa za e-po{ta (kako na pr. service@pay-
pal.com vo eden od primerite podolu). Vo imejlot ili

}e bidete pra{ani za va{ite informacii tamu i

toga{ ili, pak, imejlot }e ve upati na prepraven, "pre-

soble~en" link {to izgleda deka vodi na legitimna

adresa, a vsu{nost naso~uva kon falsifikuvana veb-

stranica ili sajt kade {to tie }e se obidat da go

ukradat va{iot identitet. 

]e ja pogledneme skeming-tehnikata, poznata pod imeto

„fi{ing” (phishing), koj stanuva raste~ki problem na

internet. Samo vo 2004 godina imalo poka~uvawe od

40 otsto vo brojot na zabele`ani napadi i situacija-

ta e so tendencija na vlo{uvawe. Terminot „fi{ing”
doa|a od angliskiot zbor {to zna~i ribolov, za{to

ozna~uva sli~en pristap. Izmamnicite ili skemerite

(ribolovcite) ispra}aat golemi koli~estva imejlovi

(„jadici”) na pove}e slu~ajni adresi na internet. Ovie

imejlovi se ~ini deka doa|aat od najrazli~ni banki,

finansiski institucii i sajtovi, kako eBay, AOL i

PayPal, koi od `rtvite baraat da gi vnesat nivnite

informacii za smetki i kreditni karti~ki, poradi

najrazli~ni pri~ini, od navodni „problemi” so kom-

pjuterskite sistemi, koi gi gubat detalite za smetkite

od pri~ini, kako {to e proverka dali poslednata

„transakcija” bila neavtorizirana itn. 

Iako samo mal del od lu|eto (okolu 5 otsto) odgovo-

raat na vakvi poraki, toa za skemerite e s$ u{te

golem procent na odgovor so minimalen rizik. Vo

momentot ne e nezakonski da se pra}aat fi{ing e-

meils; kriminal se slu~uva samo koga skemrite }e doj-

[TO E FI[ING (PHISHING) I FARMING (PHARMING)?
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dat do potrebnite informacii. 

Nema 100 otsto odbrana od fi{ing-{emite, osven da

se bide svesen za opasnostite i buden vo slu~aj da

stanete ne~ija cel. 

Fi{ing imejlovite se pojavuvaat vo najrazli~ni obli-

ci i golemini. Nekoi izgledaat ekstremno profesion-

alni i realni, dodeka drugi, pak, se nepreraboteni i

lo{o sostaveni. Nekoga{ toa se pravi smisleno za da

se ostavi pogre{en vpe~atok na potencijalnata `rtva

deka ima rabota so nekoj nedovolno obrazovan za

vakva izmama, a drugpat toa e odraz na lo{oto poz-

navawe na angliskiot jazik na kreatorite na skemot.

Naj~esta tehnika e da i se ka`e na `rtvata deka imalo

nekakov problem so nejzinata smetka i deka taa mora

da bide potvrdena za da ne se zatvori ili suspendi-

ra. Prima~ot (`rtvata) potoa se naveduva ili da gi

vnese svoite podatoci vo formular vo imejlot ili da

klikne na nekoj link do „oficijalnata strana” na

navodniot ispra}a~ na imejlot. Toj link, vsu{nost,

vodi do izmamni~ka, spuf-stranica (spoof page)
kreirana da izgleda isto kako originalnata strana

{to ja imitira, pa na prv pogled ne mo`ete da ja

zabele`ite razlikata. Nekoi od posofisticiranite

spufovi duri go falsifikuvaat i URL vo poleto za

adresa, pa na toj na~in i adresata na sajtot izgleda

avtenti~na. Eve eden primer na ponov, tipi~en spuf-

imejl: 

Izgleda dovolno realisti~en, no ne e. Nezavisno od

toa koj pristap bil upotreben, otkako vie }e gi vmet-

nete i podnesete svoite podatoci, tie se preprateni

direktno na skemerot, koj mo`e da ja zloupotrebi

va{ata smetka.

Za da izbegnete da stanete `rtva na fi{ing, sledete

gi slednive osnovni pravila:

• Nikoga{ ne veruvajte mu na ispra}a~ot na imejl

Dali znaete deka e mo`no da se falsifikuva povrat-

nata adresa vo imejlot? Za onie {to se pomalku kom-

pjuterski obrazovani, toa e onoj del od imejlot {to

vi ka`uva od kogo e imejlot. Ispra}a~ot mo`e da

izbere ime i adresa kakvi {to saka, zatoa ne veruva-

jte mu na imejlot samo zatoa {to izgleda deka e od

legitimna adresa. Dobro e poznat faktot deka preku

95 otsto od fi{ing-napadite koristat falsifikuvani,

spuf imejl-adresi za da izgledaat poavtenti~ni.

• Sekoga{ proveruvajte ja sodr`inata

Dodeka pove}eto profesionalni spufovi mo`at da

bidat re~isi isti so originalnite, ostanatite lesno

se zabele`uvaat. Voobi~aenata tehnika {to ja koristat

skemerite e celiot tekst vo imejlot da go napravat

kako slika, koja koga }e se klikne, preku link, vodi

do spuf veb-stranica. Ova taktika se upotrebuva za da

se izbegnat skenerite na imejlovite, koi mo`at da go

skeniraat tekstot, no ne i slikite. Ako ne mo`ete da

kliknete i da go selektirate tekstot kako {to pravite

normalno so glu{ecot, ednostavno toa e skem (scam).

Avtenti~nite imejlovi nikoga{ ne se sostaveni na

ovoj na~in. Lo{iot pravopis i gramatika se najto~ni

otkriva~i na skemovi, za{to poka`uvaat gre{ki vo

samoto ime na ispra}a~ot, na pr. ‘Alert from Citibank’.
Bankite i sli~nite institucii ne ispra}aat imejlovi

so takvi lo{i gre{ki. 

• Ne otvorajte gi prika~enite pisma (attachments)
Ponekoga{ eden spuf-imejl doa|a so attachment prive-
zok, odnosno prika~eno pismo. Ne otvorajte go! Mo`e

da e bezopasno, no nema potreba da rizikuvate. Ova e

najvoobi~aeniot na~in za {irewe na virusite i osven

{to mo`e da se raboti za skem-imejl mo`e da se

obide i da uspee da go inficira va{iot kompjuter so

programi {to kradat informacii od vas bez va{e

znaewe.

• Napravete a`urirawe na sigurnosta na va{iot kom-

pjuter 

Eden neza{titen kompjuter na internet e kako ku}a bez

bravi - ekstremno ~uvstvitelen. Za da go napravite

posiguren i obezbeden mo`e da gi prezemete ovie 3

~ekori:

Nabavete antivirus-programa (i postojano pra-

vete update). Antivirusnite programi treba da bidat

postojano vo va{iot kompjuter i da go skeniraat sekoj

fajl  vo slu~aj da e inficiran i potoa tie mo`at da

go otstranat od va{iot sistem. Osnovno e da pravite

postojano a`urirawe na antivirusnata programa, oti

novi virusi se pojavuvaat sekojdnevno. Pove}eto

antivirusni programi rabotat avtomatski.

Nabavete programa za otstranuvawe {pijunski

programi i a`urirajte ja postojano. Ovie progra-

mi se osnoven pridru`nik na antivirus-programite,

zatoa {to mo`at da najdat programi koi antivirusot

ne mo`e da gi najde. Nekoi programi poznati kako ‘spy-
ware’ ne se klasificirani kako virusi, no s$ u{te se

potencijalno {tetni, za{to mo`at da ostanat na

va{iot kompjuter i da sobiraat informacii bez va{e

znaewe ili soglasnost. Nekoi duri mo`at da go sni-

mat sekoj znak {to }e go vnesete preku tastatura i na

toj na~in da dojdat do informacii za va{ata kredit-

na karti~ka i lozinka.

A`urirajte go va{iot operativen sistem. Za raz-

lika od korisnicite na Linuks, korisnicite na

Vindouz se soo~uvaat so daleku po~esti zakani pora-

di bezbednosni dupki koi napa|a~ite mo`at da gi

iskoristat da neovlasten vlez i kradewe informacii.

Majkrosoft postojano gi poprava site defekti {to }e

gi najde, postavuvaj}o gi najnovite a`urirawa na saj-

tot  http://windowsupdate.microsoft.com.

• Nikoga{ ne otkrivajte gi va{ite li~ni podatoci

Ova e najednostavnoto pravilo od site. Bankite,

finansiskite institucii i sl. nikoga{ nema da vi

pratat imejl, vo koj }e vi baraat direktno da ja

potvrdite va{ata smetka, nitu da napravite a`uri-

rawe na va{ite podatoci preku imejl. Toa ednostavno

ne se slu~uva. Vo takvi retki slu~ai koga se pojavuvaat

problemi tie direktno }e vi se javat po telefon,

pismo ili na drug na~in. Duri i ako imejlot izgleda

avtenti~en, pove}e od verojatno e deka ne e. Na pr.

dali znaevte deka eden link mo`e da poka`e edna

adresa, no vsu{nost da odi na sosema druga. Vie mo`e

da kliknete na linkot so ime www.paypal.com, no,

vsu{nost, da stignete na www.steallyourmoney.com.

Posetuvajte gi veb- sajtovite direktno.
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www.enisa.europa.eu
ENISA - Evropska agencija za mre`na i informati~ka

sigurnost

security.practitioner.com
Referentna to~ka za bezbednost na informaciite, od

aspekt na ISO 27001

www.pravo.org.mk
Baza na zakoni od Republika Makedonija dostapna preku

internet

windowsupdate.microsoft.com
A`urirawa na operativniot sistem Majkrosoft Vindouz

www.linuxsecurity.com
Portal za bezbednosni pra{awa vo vrska so operativniot

sistem Linuks

www.edri.org
EDRI - evropska asocijacija na NVO za digitalni prava.

www.oecd.org/sti/security-privacy
Oddel za informaciska bezbednost i privatnost pri OECD
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Korisni veb-sajtovi

STRATE[KI NASOKI

Pred s$, potrebno e jasno i nedvosmisleno da se potvrdi

zalo`bata na site ~initeli vo procesot: dr`avni organi, kom-

panii, banki, finansiski institucii, gra|anski i nevladini

organizacii, za implementacija na siguren informaciski sis-

tem realiziran preku vospostavuvawe standardi, pravila, pre-

poraki, no i konkretni zakonski re{enija {to }e ja reguliraat

ovaa oblast. Ovaa zalo`ba potoa treba da se realizira preku

konkretni aktivnosti i proekti, na nekolku nivoa: 

• Unapreduvawe na zakonskata ramka so koja se ureduvaat

postapkite, merkite i kontrolata pri vospostavuvawe siguren

informaciski sistem na site nivoa;

• Harmonizacija na praktikite na nacionalno nivo so naj-

dobrite praktiki na EU i na NATO vo pogled na bezbednos-

ta na informaciite;

• Prifa}awe na ISO 17799, odnosno ISO 27001 kako nacionalen

standard za sigurnost na informaciskite sistemi;

• Izrabotka na nacionalni i lokalni politiki i strategii za

informaciska sigurnost;

• Sproveduvawe na sigurnosni kontroli preku konkretni

re{enija proizlezeni od zakonskite normi, odnosno

nacionalnata programa;

• Formirawe i promocija na nacionalen CERT – Computer
Emergency Response Team;

• Kontinuirana edukacija i podigawe na svesta i znaeweto na

korisnicite na site nivoa vo pogled na informativnata sig-

urnost.

Strategiskiot pristap potoa }e obezbedi da proizlezat niza

novi zakoni ili dopolnuvawe na ve}e postoe~kite akti i

pravilnici, s$ vo interes na implementacijata na sigurni

informativni sistemi kako osnoven preduslov za razvoj na e-

uslugite i servisite, odnosno fa}awe priklu~ok kon sovreme-

niot svet, odnosno evropskata integracija. 

Nacionalnata strategija za razvoj na informati~koto op{test-

vo vo Republika Makedonija, vo sostav na svojot akciski plan

gi sodr`i slednive proekti:

• PR3.27 ISO 17799 

• PR3.38 Nacionalna politika za IKT-bezbednost

• P3.39 Bezbednosna sertifikacija

• P3.40 Nacionalno telo za IKT-bezbednost

• PG6.02 e-Sigurnost

Voedno, nacionalnata strategija za elektronski komunikacii,

koja momentno se nao|a vo sobraniska procedura, ima posebno

poglavje za bezbednost na informaciite.

Bezbednosta na informaciite e kompleksno multidiscipli-

narno podra~je, koe ne mo`e sistemski da bide uredeno so

eden zakon. Vo Republika Makedonija, na ovoj plan pretstoi

sistemska razrabotka na zakonodavstvoto, koja }e zapo~ne so

identifikacija na site zakoni {to ureduvaat pra{awa na

pribavuvawe, koristewe i ~uvawe informacii, nivna vna-

tre{na harmonizacija i harmonizacija so zakonodavstvoto na

EU i standardite na NATO, kako i razvoj na realni planovi i

merki za soodvetna implementacija na zakonodavstvoto. Ova

zakonodavstvo treba da bide samo eden del od celokupnata

nacionalna strategija za informaciska sigurnost, koja so

u~estvo na site zainteresirani strani treba da bide donesena

vo Republika Makedonija. 

Razvojot na standardite i merkite za informaciska sigurnost

go uslovuva i koristeweto na informati~kata tehnologija i

razvojot na informaciskata infrastruktura vo dr`avata. So

ovie standardi i merki treba da se izedna~i na~inot na

postapuvawe so informaciite, so ogled na nivnata specifika,

kaj razli~nite organi i lica {to pribavuvaat, koristat ili

upravuvaat so informacii. 

Zajaknuvaweto na sigurnosta vo ovoj moment na razvoj i barawe

direktni stranski investicii e osobeno va`na vo biznis-sekto-

rot, pa ottuka kontrolatata na pribavuvawe, ~uvaweto i upravu-

vaweto so informaciite se javuva kako imanentna potreba. 

Detalna analiza na zakonodavstvoto i negovata horizontalna i

vertikalna harmonizacija e eden od ~ekorite {to treba da

bidat prezemeni za obezbeduvawe bezbednost na informaciite.


